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COMITE DE TRANSPARENCIA

ACTA DE LA SESION ESPECIAL 19/2026
DEL 02 DE JULIO DE 2026

A las trece horas con treinta minutos del 02 de julio de 2026, participan en la presente sesion a través de
medios electrénicos de comunicacién, Claudia Tapia Rangel, Titular de la Unidad de Transparencia; Edgar
Miguel Salas Ortega, Director Juridico; y Victor Manuel De La Luz Puebla, Director de Seguridad y
Organizacién de la Informacion, integrantes del Comité de Transparencia de este Instituto Central, asi
como Sergio Zambrano Herrera, Gerente de Gestidon de Transparencia, en su caracter de Secretario de
este dérgano colegiado, de conformidad con la Quinta de las Reglas de Operaciéon del Comité de
Transparencia del Banco de México, publicadas en el Diario Oficial de la Federacién el 29 de abril de 2025
(Reglas).
Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia manifestd que
existe quorum para la celebracidn de la presente sesion, de conformidad con lo previsto en los articulos
39, parrafos segundo y tercero, de la Ley General de Transparencia y Acceso a la Informacién Publica
(LGTAIP); 77 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO); 40. del Reglamento Interior del Banco de México (RIBM); asi como con la Quinta y Sexta de
las Reglas. Por lo anterior, se procedid en los términos siguientes:
APROBACION DEL ORDEN DEL DIA.
Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia, sometié a
consideracién de los integrantes de ese Organo Colegiado el documento que contiene el orden del dia.
Este Comité de Transparencia, con fundamento en los articulos 39, parrafo segundo, 40, fraccion VIII, de
la LGTAIP; 77 de la LGPDPPSO; 40. y 31, fraccidn XX, del RIBM; asi como con la Quinta de las Reglas, por
unanimidad, aprobé el orden del dia en los términos del documento que se adjunta a la presente Acta
como “ANEXO 1” y procedié a su desahogo, conforme a lo siguiente:
PRIMERO. VERSION PUBLICA ELABORADA POR QUIEN ES TITULAR DE LA DIRECCION DE SEGURIDAD
DEL BANCO DE MEXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA
PREVISTAS EN EL ARTICULO 65 DE LA LGTAIP.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de fecha 23 de junio de 2026,
suscrito por quien es titular de la Direccidon de Seguridad del Banco de México, el cual se agrega a la
presente Acta como “ANEXO 2”, por medio del cual hizo del conocimiento de este Comité de
Transparencia su determinacion de clasificar la informacién referida en dicho oficio, de conformidad con
la fundamentacion y motivacion expresadas en el mismo, asi como en la caratula y en la prueba de dafio
correspondiente, y solicito a este Comité de Transparencia confirmar la clasificacién referida.

Al respecto, se resolvié lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 3, fraccion XIX, 39, y 40, fraccion 11, de la LGTAIP; 31, fraccién lll, del RIBM;
asi como con la Quinta de las Reglas, resolvié confirmar la clasificacion de la informacién referida en
términos de la resolucion que se agrega al apéndice de la presente Acta como “ANEXO 3” ----------------
SEGUNDO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIEN ES TITULAR DE LA DIRECCION DE SEGURIDAD DEL BANCO DE
MEXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL
TITULO QUINTO DE LA LGTAIP.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de fecha 22 de junio de 2026,
suscrito por quien es titular de la Direccion de Seguridad del Banco de México, el cual se agrega a la
presente Acta, como “ANEXO 4”, por medio del cual hizo del conocimiento de este Comité de
Transparencia su determinacién de ampliar el periodo de reserva de la informacién referida en dicho
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oficio, de conformidad con la fundamentacion y motivacion sefialadas en el mismo, asi como en la prueba
de dafio correspondiente, y solicité a este Organo Colegiado aprobar la ampliacién del periodo de
reserva.
Al respecto, se resolvio lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 3, fraccion XIX, 39, y 40, fraccién VII, de la LGTAIP; 31, fraccion IX, del
RIBM; asi como Quinta de las Reglas, resolvié aprobar la ampliacidon del periodo de reserva de la
informacién referida, en términos de la resolucién que se agrega a la presente Acta como “ANEXO 5”.

TERCERO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIEN ES TITULAR DE LA DIRECCION DE APOYO A LAS OPERACIONES
DEL BANCO DE MEXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA
PREVISTAS EN EL TITULO QUINTO DE LA LGTAIP.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de fecha 14 de abril de 2026,
suscrito por quien es titular de la Direccién de Apoyo a las Operaciones del Banco de México, el cual se
agrega a la presente Acta, como “ANEXO 6”, por medio del cual hizo del conocimiento de este Comité
de Transparencia su determinacion de ampliar el periodo de reserva de la informacion referida en dicho
oficio, de conformidad con la fundamentacidn y motivacion sefialadas en el mismo, asi como en la prueba
de dafio correspondiente, y solicité a este Organo Colegiado aprobar la ampliacién del periodo de
reserva.
Al respecto, se resolvié lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 3, fraccidn XIX, 39, y 40, fraccién VII, de la LGTAIP; 31, fraccion IX, del
RIBM; asi como Quinta de las Reglas, resolvid aprobar la ampliacidon del periodo de reserva de la
informacién referida, en términos de la resolucion que se agrega a la presente Acta como “ANEXO 7”.

CUARTO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIEN ES TITULAR DE LA GERENCIA DE OPERACIONES
INTERNACIONALES, EN SUPLENCIA POR AUSENCIA DE QUIEN ES TITULAR DE LA DIRECCION DE
OPERACIONES INTERNACIONALES DEL BANCO DE MEXICO, PARA EL CUMPLIMIENTO DE LAS
OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL TITULO QUINTO DE LA LGTAIP. ---------------—————-

Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de fecha 14 de abril de 2026,
suscrito por quien es titular de la Gerencia de Operaciones Internacionales, en suplencia por ausencia de
quien es titular de la Direccién de Operaciones Internacionales del Banco de México, el cual se agrega a
la presente Acta, como “ANEXO 8”, por medio del cual hizo del conocimiento de este Comité de
Transparencia su determinacién de ampliar el periodo de reserva de la informacién referida en dicho
oficio, de conformidad con la fundamentacidn y motivacion seiialadas en el mismo, asi como en la prueba
de dafio correspondiente, y solicité a este Organo Colegiado aprobar la ampliacién del periodo de
reserva.
Al respecto, se resolvio lo siguiente:
Unico. EI Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 3, fraccion XIX, 39, y 40, fraccién VII, de la LGTAIP; 31, fraccion IX, del
RIBM; asi como Quinta de las Reglas, resolvié aprobar la ampliacidon del periodo de reserva de la
informacién referida, en términos de la resolucién que se agrega a la presente Acta como “ANEXO 9”.

QUINTO. VERSIONES PUBLICAS ELABORADAS POR QUIENES SON TITULARES DE LA DIRECCION DE
INFRAESTRUCTURA DE TECNOLOGIAS DE LA INFORMACION; DE LA DIRECCION DE DESARROLLO DE
SISTEMAS; ASi COMO DE LA GERENCIA DE SEGURIDAD DE TECNOLOGIAS DE LA INFORMACION Y DE LA
SUBGERENCIA DEL CENTRO DE DEFENSA DE CIBERSEGURIDAD, ESTAS ULTIMAS, UNIDADES
ADMINISTRATIVAS ADSCRITAS A LA DIRECCION DE SEGURIDAD Y ORGANIZACION DE LA
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INFORMACION, TODAS DEL BANCO DE MEXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE
TRANSPARENCIA PREVISTAS EN EL ARTICULO 65 DE LA LGTAIP.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de fecha 23 de junio de 2026,
suscrito por quienes son titulares de la Direccidn de Infraestructura de Tecnologias de la Informacion; de
la Direccion de Desarrollo de Sistemas; asi como de la Gerencia de Seguridad de Tecnologias de la
Informacién y de la Subgerencia del Centro de Defensa de Ciberseguridad, éstas uUltimas, unidades
administrativas adscritas a la Direccion de Seguridad y Organizacion de la Informacién, todas del Banco
de México, el cual se agrega a la presente Acta como “ANEXO 10”, por medio del cual hicieron del
conocimiento de este Comité de Transparencia su determinacion de clasificar la informacion referida en
dicho oficio, de conformidad con la fundamentacién y motivacién expresadas en el mismo, asi como en
las caratulas y en la prueba de dafio correspondiente, y solicitaron a este Comité de Transparencia
confirmar la clasificacién referida.
Al respecto, se resolvio lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 3, fraccion XIX, 39, y 40, fraccién 1l, de la LGTAIP; 31, fraccién Ill, del RIBM;
asi como con la Quinta de las Reglas, resolvié confirmar la clasificacion de la informacidn referida en
términos de la resolucion que se agrega al apéndice de la presente Acta como “ANEXO 11", --------------

Al no haber mas asuntos que tratar, se da por terminada la sesidn a las trece horas con cuarenta y cinco
minutos de la misma fecha de su celebracién, y en términos de la Quinta de las Reglas, quien ejerce las
funciones de Secretariado en este acto, hace constar el voto de los integrantes del Comité de
Transparencia que participaron en la misma a través de medios electrénicos de comunicacién, la cual se
llevd a cabo en tiempo real, y quienes integraron el quérum no la abandonaron durante su desarrollo.
La presente Acta se firma por los integrantes del Comité de Transparencia que participaron en la sesién,
asi como por quien ejerce en este acto las funciones de Secretariado. Conste.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

EDGAR MIGUEL SALAS ORTEGA ViCTOR MANUEL DE LA LUZ PUEBLA
Integrante Integrante
Direccidn Juridica Direccién de Seguridad y Organizacién de la
Informacién

SERGIO ZAMBRANO HERRERA

Secretario
PAIC
ASTH
LAMO
MDF
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COMITE DE TRANSPARENCIA
ORDEN DEL DiA

ACTA DE LA SESION ESPECIAL 19/2026
DEL 02 DE JULIO DE 2026

PRIMERO. VERSION PUBLICA ELABORADA POR QUIEN ES TITULAR DE LA DIRECCION DE SEGURIDAD
DEL BANCO DE MEXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA
PREVISTAS EN EL ARTICULO 65 DE LA LGTAIP.

SEGUNDO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIEN ES TITULAR DE LA DIRECCION DE SEGURIDAD DEL BANCO DE
MEXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL
TITULO QUINTO DE LA LGTAIP.

TERCERO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIEN ES TITULAR DE LA DIRECCION DE APOYO A LAS OPERACIONES
DEL BANCO DE MEXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA
PREVISTAS EN EL TITULO QUINTO DE LA LGTAIP.

CUARTO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIEN ES TITULAR DE LA GERENCIA DE OPERACIONES
INTERNACIONALES, EN SUPLENCIA POR AUSENCIA DE QUIEN ES TITULAR DE LA DIRECCION DE
OPERACIONES INTERNACIONALES DEL BANCO DE MEXICO, PARA EL CUMPLIMIENTO DE LAS
OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL TITULO QUINTO DE LA LGTAIP.

QUINTO. VERSIONES PUBLICAS ELABORADAS POR QUIENES SON TITULARES DE LA DIRECCION DE
INFRAESTRUCTURA DE TECNOLOGIAS DE LA INFORMACION; DE LA DIRECCION DE DESARROLLO DE
SISTEMAS; ASI COMO DE LA GERENCIA DE SEGURIDAD DE TECNOLOGIAS DE LA INFORMACION Y DE
LA SUBGERENCIA DEL CENTRO DE DEFENSA DE CIBERSEGURIDAD, ESTAS ULTIMAS, UNIDADES
ADMINISTRATIVAS ADSCRITAS A LA DIRECCION DE SEGURIDAD Y ORGANIZACION DE LA
INFORMACION, TODAS DEL BANCO DE MEXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE
TRANSPARENCIA PREVISTAS EN EL ARTICULO 65 DE LA LGTAIP.
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Ciudad de México, 23 de junio de 2026.

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la obligacion prevista en el articulo 56, parrafo primero, de la Ley General de
Transparencia y Acceso a la Informacion Publica (LGTAIP), en el sentido de poner a disposicion del
publico la informacién a que se refiere el Titulo Quinto de dicho ordenamiento (obligaciones de
transparencia), en los respectivos medios electrdnicos.

Sobre el particular, en relacién con las referidas obligaciones de transparencia, me permito
informarles que esta unidad administrativa, de conformidad con los articulos 102 y 103, fraccion I,
de la LGTAIP, ha determinado clasificar diversa informacién contenida en el documento que se
indica en el cuadro siguiente, de conformidad con la fundamentaciéon y motivacién sefialadas en la
caratula y en la prueba de daio correspondiente.

TIPO DE

TITULO DEL DOCUMENTO CLASIFICADO CLASIFICACION

800-24-0353-1 CONV (Convenio modificatorio para adquisicion de sistema

- . L . Reservada
de deteccidon de intrusidn en piso)

Por lo expuesto, en términos de los articulos 40, fraccién Il, de la LGTAIP; y 31, fraccion lll, del
Reglamento Interior del Banco de México, atentamente solicito a ese Comité de Transparencia
confirmar la clasificacidn de la informacidn realizada por esta unidad administrativa.

Asimismo, informo que el personal que por la naturaleza de sus atribuciones tiene acceso al
documento referido es el adscrito a:

Direccién de Recursos Materiales (Director), Gerencia de Abastecimiento de Tecnologias de la
Informacién Inmuebles y Generales (toda la Gerencia), Gerencia de Abastecimiento a Emision y
Recursos Humanos (toda la Gerencia), Gerencia de Soporte Legal y Mejora Continua de Recursos
Materiales (toda la Gerencia), Direccidén de Infraestructura de Tecnologias de la Informacion
(Director), Gerencia de Telecomunicaciones (Gerente), Subgerencia de Desarrollo de Servicios de
Telecomunicaciones (todo el personal), Subgerencia de Administracion de Sistemas Electrénicos
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(todo el personal), Subgerencia de Planeacién y Regulacion (todo el personal), Direccion de
Seguridad (Director), Gerencia de Prevencién y Planeacién de Seguridad (Gerente), Gerencia de
Proteccién y Traslado de Valores (Gerente), Subgerencia de Resguardo y Traslado de Valores Ciudad
de México (Subgerente y Analista), Subgerencia de Resguardo y Traslado de Valores Jalisco
(Subgerente y Analista), Subgerencia de Proteccion (Subgerente y Analista), Subgerencia de
Planeacién, Formacién y Evaluacién en Seguridad (Subgerente).

Atentamente

GONZALO MARANON VILLEGAS
Director de Seguridad
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COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

OBLIGACIONES DE TRANSPARENCIA

Unidad Administrativa: Direccion de Seguridad

del Banco de México.

VISTOS, para resolver sobre la clasificacion de informacidn determinada por la unidad
administrativa al rubro indicada, y:

RESULTANDO

I. Que, con la finalidad de cumplir con las obligaciones de transparencia comunes, los sujetos
obligados pondran a disposicién del publico, en los respectivos medios electrénicos, de acuerdo
con sus facultades, atribuciones, funciones u objeto social, la informacion de los temas,
documentos y politicas que se sefialan en el articulo 65 de la Ley General de Transparencia y
Acceso a la Informacion Publica (LGTAIP).

SOLICITUD DE LA UNIDAD ADMINISTRATIVA

Se solicitd al Comité de Transparencia la confirmacion de la clasificacidn de la informacion, como se
indica a continuacion:

UNIDAD(ES)
FECHA O ADMINISTRATIVA(
REFERENCIA S) SOLICITANTE(S) ;St Igg;z INFORMACION CLASIFICADA VPESS:_?CI\:_\ESS CL:;ﬁngzféN
DEL OFICIO Y NOMBRE(S) DE
SU(S) TITULAR(ES)
Oficio de fecha | Gonzalo Marafidén | Confirmacion Informacién  reservada en | 1 version publica | Informacién
23 de junio de | Villegas (Direccién | de términos de lo sefialado en el | sefialada en el | reservada: 5
2026. de Seguridad del | clasificacion oficio y en la prueba de dafio | oficio afios, a partir de
Banco de México). de correspondiente. correspondiente. | la presente
informacion. resolucion

“Marcas, modelos,
caracteristicas, y proveedor de
los equipos o sistemas que se
utilizan en el Banco de México”

(vencimiento: 02
de julio de
2031).

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las
determinaciones que, en materia de ampliacion del plazo de respuesta, clasificacién de la
informacidn y declaracién de inexistencia o de incompetencia realicen las personas titulares de las
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unidades administrativas del Banco de México, de conformidad con lo previsto en los articulos 40,
fraccion Il, de la LGTAIP; y 31, fraccién I, del Reglamento Interior del Banco de México (RIBM).

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos del articulo 102,
parrafo tercero, de la LGTAIP, corresponde a las personas titulares de las dreas de los sujetos
obligados clasificar la informacidn, advierte que las razones, motivos y circunstancias especiales que
llevaron a concluir que en el caso particular se actualiza la necesidad de clasificar la informacion
sefialada, que se contiene en el oficio referido en el resultando Il, asi como en la cardtula y en la
prueba de dafio correspondiente, los cuales se tienen aqui por reproducidos como si a la letra se
insertasen?.

De igual manera, de conformidad con lo expresado en el oficio sefialado en el resultando Il, se llevd
a cabo una debida ponderacién de los intereses en conflicto y se acreditd que el riesgo de perjuicio
rebasa el interés publico; se acreditdé también el vinculo entre la difusién de la informacién y la
afectacién del interés juridico tutelado de que se trata; se precisaron las razones por las que la
divulgacion de la informacién generaria una afectacién a través de los elementos de un riesgo real,
demostrable e identificable; y se acreditaron las circunstancias de modo, tiempo y lugar del dafio.

En consecuencia, y considerando que conforme a lo manifestado en la prueba de dafio respectiva,
la divulgacion de lainformacidén “(...) representa un riesgo de perjuicio significativo al interés publico,
compromete la sequridad nacional, la seguridad en la provision de moneda nacional al pais, pone
enriesgo la vida, seguridad y salud de personas fisicas (...)”, este Comité de Transparencia confirma
la clasificacion de la informacidn sefalada como reservada, de conformidad con lo expresado en
el oficio referido en el resultando Il de la presente resolucién, asi como en la caratula y en la prueba
de dafio correspondiente, y toma conocimiento del plazo de reserva determinado por la unidad
administrativa correspondiente.

Por lo expuesto, con fundamento en los articulos 40, fraccién Il, y 139, parrafo segundo, fraccion |,
de la LGTAIP; 31, fraccion lll, del RIBM; asi como Quinta de las Reglas de Operacion del Comité de
Transparencia del Banco de México, este Organo Colegiado:

RESUELVE

UNICO. Se confirma la clasificacion de la informacién referida como reservada, sefialada en el
oficio citado en el resultando Il de la presente determinacién, conforme a la fundamentacién y
motivacidon expresadas en el mismo, asi como en la cardtulay en la prueba de dafio correspondiente,
en términos del considerando Segundo de la presente resolucion.

1 Sirven de referencia los principios de elaboracion de sentencias en materia civil, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ CITA UNA
TESIS PARA FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe un precedente o una
tesis de jurisprudencia, como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos de esa tesis que resultan
aplicables al caso que se resuelve, sin que se requiera que lo explicite, pues resulta obvio que al fundarse en la tesis recoge los diversos argumentos
contenidos en ella.” (Suprema Corte de Justicia de la Nacidn; Registro digital: 192898; Instancia: Pleno; Novena Epoca; Materias(s): Comun; Tesis:
P./J. 126/99; Fuente: Semanario Judicial de la Federacién y su Gaceta. Tomo X, noviembre de 1999, pagina 35; Tipo: Jurisprudencia).
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Asi lo resolvid, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México,
en la sesién celebrada el 02 de julio de 2026.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

EDGAR MIGUEL SALAS ORTEGA VICTOR MANUEL DE LA LUZ PUEBLA
Integrante Integrante
Direccidn Juridica Direccidn de Seguridad y Organizacién de la

Informacidn

PAIC
LAMO
MDF
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Ciudad de México, 22 de junio de 2026

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la clasificacion de reserva realizada, en su momento, para el cumplimiento de las obligaciones de
transparencia sefaladas en el Titulo Quinto de la Ley General de Transparencia y Acceso a la Informacion
Pdblica (LGTAIP), por esta unidad administrativa, respecto de diversa informacién contenida en los
documentos que se sefialan en el siguiente cuadro:

TITULO DEL DOCUMENTO CLASIFICADO

Contrato de adquisicidon de equipo de proteccidn personal para personal operativo de
seguridad. (DRM_0000028226)

Contrato de adquisicidn de equipo de proteccidn personal para personal operativo de
seguridad. (DRM_0000028212)

Al respecto, me permito resaltar que dicha clasificacién fue confirmada por ese Comité mediante resolucidn
de 28 de octubre de 2021, emitida en la Sesion Especial 37/2021, en términos de la fundamentacion y
motivacion expresadas en el oficio de fecha 21 de octubre de 2021, suscrito por esta unidad administrativa, y
en la prueba de dafo correspondiente.

Dicha clasificacién se realizé por el periodo de 5 afios contados a partir de la confirmacién de la misma, lo cual
ocurrio el 28 de octubre de 2021, a través de la referida resolucion, por lo que la fecha en que expira el referido
plazo de reserva es el 28 de octubre de 2026.

Sobre el particular, con fundamento en los articulos 104, parrafo tercero, de la Ley General de Transparencia
y Acceso a la Informacion Publica (LGTAIP); 20., 30. y 40., de la Ley del Banco de México; 40., parrafo primero,
80., parrafos primero, y tercero, 10, 28 Bis, del Reglamento Interior del Banco de México (RIBM); asi como
Segundo, fraccion VI, del Acuerdo de Adscripcion de las Unidades Administrativas del Banco de México, me
permito informarles que esta unidad administrativa estima que las causas para mantener clasificada como
reservada la informacion referida en el presente oficio subsisten a la fecha, y lo seguiran al menos por los
préximos 5 afios, contados a partir de la citada fecha de expiracidn del plazo de reserva, referida en el parrafo
precedente.

Lo anterior, en términos de la fundamentacion y motivacion expresadas en la prueba de dafo
correspondiente, que se pone a disposicion de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en el articulo 104, parrafo tercero, de la LGTAIP, solicito atentamente a
ese Comité de Transparencia, confirme la ampliacion del plazo de reserva de la informacidn referida en el
presente oficio, por 5 aios adicionales, contados a partir de la fecha de expiracién del plazo de reserva
respectivo.

Uso Publico
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Asimismo, informo que el personal que por la naturaleza de sus atribuciones tiene acceso a la referida
informacidn clasificada es el adscrito a:

PERSONAL CON ATRIBUCIONES DE ACCESO AL DOCUMENTO CLASIFICADO

e Gerencia de Abastecimiento de Tecnologias de la Informacién Inmuebles y Generales (todo el personal).
e Gerencia de Abastecimiento a Emision y Recursos Humanos (todo el personal).

e Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (todo el personal).

e Unidad de Auditoria (todo el personal).

e Direccion de Control Interno (todo el personal).

e Direccion de Seguridad (Director).

e  Gerencia de Proteccidn y Traslado de Valores (Gerente).

e  Subgerencia de Resguardo y Traslado de Valores Ciudad de México (todo el personal).

e  Subgerencia de Proteccidn (Subgerente).

Atentamente

GONZALO MARANON VILLEGAS
Director de Seguridad

Uso Publico

Informacién de acceso publico.
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COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
AMPLIACION DEL PERIODO DE RESERVA

VISTOS, para resolver sobre la ampliacidn del periodo de reserva de informacion determinada por la unidad
administrativa solicitante, y:

RESULTANDO

I.  Que, con la finalidad de cumplir con las obligaciones de transparencia comunes, los sujetos obligados
pondran a disposicién del publico, en sus respectivos medios electrénicos y en la Plataforma Nacional de
Transparencia, de acuerdo con sus facultades, atribuciones, funciones u objeto social, la informacién de
los temas, documentos y politicas que se sefalan en el articulo 65 de la Ley General de Transparencia y
Acceso a la Informacion Publica (LGTAIP).

II. Que, del andlisis realizado a la informacién que en su momento fue clasificada como reservada, se han
puesto a consideracién de este Organo Colegiado los motivos y fundamentos para ampliar el periodo de
reserva proximo a concluir.

IIl. Que, considerando lo anterior, se solicité al Comité de Transparencia aprobar la ampliacién del plazo de
reserva de la informacion, como se indica enseguida:

UNIDAD(ES)
FECHA O ADMINISTRATIVA(S) SOLICITUD DEL ) ;
REFERENCIA DEL SOLICITANTE(S) Y OFICIO INFORMACION CLASIFICADA PLAZO DE CLASIFICACION
OFICIO NOMBRE(S) DE SU(S)
TITULAR(ES)
Oficio de fecha 22 | Gonzalo Marafion | Ampliacion del plazo | Informacién reservada en | Plazo de reserva inicial: 5

de junio de 2026. Villegas (Direccion de | de reserva de la | términos de lo sefialado en el | afios, a partir del 28 de
Seguridad del Banco | informacion referida | oficio y en la prueba de dafio | octubre de 2021.

de México.) en el citado oficio. correspondiente. Plazo de reserva con
ampliacién: 5 afios, a partir
“Nivel de blindaje de equipos de | del 29 de octubre de 2026.
seguridad del Banco de México.”

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para aprobar la ampliacion del periodo de reserva de
la informacion que soliciten las personas titulares de las unidades administrativas del Banco de México, de
conformidad con lo previsto en los articulos 40, fraccion VI, y 104, parrafo tercero, de la LGTAIP; 31, fraccidon
IX, del Reglamento Interior del Banco de México (RIBM).

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos de los articulos 102, parrafo
tercero, y 106, parrafo segundo, de la LGTAIP, corresponde a las personas titulares de las areas de los sujetos
obligados clasificar la informacién, advierte que las razones, motivos y circunstancias especiales que llevaron
a concluir que en el caso particular se actualiza la necesidad de ampliar el periodo de reserva de la
informacion sefialada, se contienen en el oficio referido en el resultando Ill, asi como en la prueba de dafio
correspondiente, los cuales se tienen aqui por reproducidos como si a la letra se insertasen?.

1Sirven de referencia los principios de elaboracién de sentencias en materia civil, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ CITA UNA TESIS PARA
FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe un precedente o una tesis de jurisprudencia,
como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos de esa tesis que resultan aplicables al caso que se resuelve, sin que
se requiera que lo explicite, pues resulta obvio que al fundarse en la tesis recoge los diversos argumentos contenidos en ella.” (Suprema Corte de Justicia de

Uso Publico

Informacién de acceso publico
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Al respecto, de conformidad con lo expresado en el oficio sefialado en el resultando llI, se llevé a cabo una
debida ponderacion de los intereses en conflicto y se acreditd que el riesgo de perjuicio rebasa el interés
publico; se acreditd también el vinculo entre la difusidn de la informacidn y la afectacidn del interés juridico
tutelado de que se trata; se precisaron las razones por las que la divulgacion de la informacién generaria una
afectacion a través de los elementos de un riesgo real, demostrable e identificable; y se acreditaron las
circunstancias de modo, tiempo y lugar del dafio.

En consecuencia, y considerando que, conforme a lo manifestado en la prueba de dafio respectiva, la
divulgacién de la informacidn correspondiente representa un riesgo de perjuicio significativo al interés publico
toda vez que: “(...) compromete la sequridad nacional, la sequridad en la provision de moneda nacional al pais,
pone en riesgo la vida, seguridad y salud de personas fisicas y obstruye la prevencion de delitos {(...)”, este
Comité de Transparencia aprueba la ampliacion al periodo de reserva de la informacién sefialada de
conformidad con lo expresado en el oficio citado en el resultando Il de la presente determinacién, asi como
en términos de la prueba de dafio correspondiente, y toma conocimiento del nuevo plazo de reserva
determinado por la unidad administrativa.

Por lo expuesto con fundamento en los articulos 40, fraccion VII, y 104, parrafo tercero, de la LGTAIP; asi como
31, fraccion IX, del RIBM; y Quinta de las Reglas de Operacion del Comité de Transparencia del Banco de
México, este Organo Colegiado:

RESUELVE

UNICO. Se aprueba la ampliacién al periodo de reserva de la informacién clasificada como reservada
sefialada en el oficio mencionado en el resultando Il de la presente determinacion, conforme a la
fundamentacién y motivacién expresadas en el mismo, asi como en la prueba de dafio correspondiente, en
términos del considerando Segundo de la presente resolucion.

Asi lo resolvid, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México, en la
sesion celebrada el 02 de julio de 2026.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

EDGAR MIGUEL SALAS ORTEGA ViCTOR MANUEL DE LA LUZ PUEBLA
Integrante Integrante
Direccion Juridica Direccion de Seguridad y Organizacién de la

Informacion

LAMO
NMDS
MDF

la Nacion; Registro digital: 192898; Instancia: Pleno; Novena Epoca; Materias(s): Comun; Tesis: P./). 126/99; Fuente: Semanario Judicial de la Federacion y
su Gaceta. Tomo X, Noviembre de 1999, pagina 35; Tipo: Jurisprudencia).

Uso Publico
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Comité de Transparencia Ciudad de México, 14 de abril de 2026
Por; Jlss53 Hora; (L 00

A

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la clasificacién de reserva realizada, en su momento, para el cumplimiento de las obligaciones de
transparencia sefialadas en el Titulo Quinto de la Ley General de Transparencia y Acceso a la informacién
Pablica por esta unidad administrativa, respecto de diversa informacién contenida en los documentos que se
sefialan en el siguiente cuadro:

TITULO DEL DOCUMENTO CLASIFICADO

Autorizacién para adjudicar directamente por monto identificado con ID PAC 21-
0799.
General Terms and Conditions. 1 December 2020

Al respecto, me permito resaltar que dicha clasificacion fue confirmada por ese Comité mediante resolucion
de 15 de julio de 2021, emitida en la sesidn Especial 23/2021, en términos de la fundamentacidon y motivacion
expresadas en el oficio de 09 de julio de 2021, suscrito por esta unidad administrativa, y en la prueba de dafio

correspondiente.

Dicha clasificacién se realizd por el periodo de 5 afios contados a partir de la confirmacién de la misma, lo cual
ocurrié el 15 de julio de 2021 a través de la referida resolucion, por lo que la fecha en que expira el referido
plazo de reserva es el 15 de julio de 2026.

Sobre el particular, con fundamento en los articulos 104, parrafo tercero, de la Ley General de Transparencia
y Acceso a la Informacién Pablica {LGTAIP); 20., 30. vy 40., de la Ley del Banco de México; 4o., parrafo primero,
80., parrafos primero, y tercero, 10, 12, 19 BIS 1 del Reglamento Interior del Banco de México {RIBM); asi como
Segundo, fraccién VI, del Acuerdo de Adscripcién de las Unidades Administrativas del Banco de México, me
permito informarles que esta unidad administrativa estima que las causas para mantener clasificada como
reservada la informacién referida en el presente oficio subsisten a la fecha, y lo seguirén al menos por los
préximos 5 afios, contados a partir de la citada fecha de expiracion del plazo de reserva, referida en el parrafo
precedente.

Lo anterior, en términos de la fundamentacién y motivacién expresadas en la prueba de dafio
correspondiente, que se pone a disposicién de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en el articulo 104, parrafo tercero, de la LGTAIP, solicito atentamente a
ese Comité de Transparencia confirme la ampliacién del plazo de reserva de la informacién referida en el

Uso Publico
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presente oficio, por 5 afios adicionales, contados a partir de la fecha de expiracién del plazo de reserva
respectivo.

Asimismo, informo que el personal que por la naturaleza de sus atribuciones tiene acceso a la referida
informacién clasificada es el adscrito a:

Por parte de la Direccién General de Operaciones y Banca Central:

e Direccién de Apoyo a las Operaciones (Director)
* Gerencia de Desarrollo de Sistemas Operativos (Gerente)
* Oficina de Pruebas de Sistemas de Banca Central {Jefe/a)

Por parte de la Direccion General de Tecnologias de la Informacién:

Direccion de Infraestructura de Tecnologias de la Informacion {Director)

Gerencia de Telecomunicaciones {Gerente)

Subgerencia de Desarrollo de Servicios de Telecomunicaciones (todo el personal)
Subgerencia de Administracién de Servicios de Telecomunicaciones (todo el personal)
Subgerencia de Planeacién y Regulacién (todo el personal)

Por parte de la Direccién de Recursos Materiales:

Director de Recursos Materiales (Director)
Gerencia de Abastecimiento de Tecnologias de la Informacién inmuebles y Generales (todo el
personal)

* Gerencia de Abastecimiento a Emisién y Recursos Humanos {todo el personal)

® Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (todo el personal)

Por parte de Unidad de Auditoria {todo el personal)
Por parte de la Direccion de Control Interno (todo el personal)

Atentamente

DRIGO CI:\NO JAUREGUI SEGURA MILLAN
Director de Apoyo a las Operaciones

JoAaQui

Uso Publico
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PRUEBA DE DANO

Informacién de las tecnologias de informacion que directa o indirectamente soportan las
operaciones monetarias, cambiarias, como agente financiero que realiza el Banco de México por
cuenta propia y a nombre del gobierno federal, asi como aquellas relacionadas con la gestion de
las reservas internacionales.

En términos de lo dispuesto en los articulos 60., parrafo cuarto, apartado A, fracciones |y Vill,
parrafo cuarto, 28, parrafos séptimo y octavo, de la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM); asi como 112, fracciones IV y VI, de la Ley General de Transparencia y Acceso
a la Informacién Pablica (LGTAIP), podra clasificarse como informacion reservada aquella cuya
divulgacion pueda:

a) Afectar la efectividad de las medidas adoptadas en relacién con las politicas en materia
monetaria, cambiaria o del sistema financiero del pais;

b) Incrementar el costo de operaciones financieras que realicen los sujetos obligados del
sector publico federal;

¢) Obstruir la prevencion de delitos.

Por lo que la Informacion de las tecnologias de informacién que directa o indirectamente soportan
ias operaciones monetarias, cambiarias, como agente financiero que realiza el Banco de México
por cuenta propia y u nombre del gobierno federal, asi como aquellas relacionadas con la gestion
de las reservas internacionales, se clasifica como reservada, en virtud de lo siguiente:

La divulgacién de la citada informacién representa un riesgo de perjuicio significativo al interés
piblico, ya que revelar informacién referente al software que soporta la implementacion de las
operaciones monetarias, cambiarias y como agente financiero que este Instituto Central lleva a cabo
por cuenta propia o a nombre del gobierno federal, asi como aquellas relacionadas con la gestién
de las reservas internacionales, pone en riesgo de destruccién, inhabilitacion o sabotaje,
infraestructura de tal importancia para la economia mexicana que su destruccion o incapacidad
tendria un impacto negativo en la efectividad de las medidas adoptadas en los sistemas financiero,
econdmico, cambiario o monetaria del pais, poniendo en riesgo el funcionamiento de esos sistemas
0, en su casg, de la economia nacional en su conjunto, o bien pueda incrementar el costo de
operaciones financieras que realicen los sujetos obligados del sector publico federal; foda vez que
dicho riesgo es:

1. Real, en razén de que revelar o divulgar la informacién de las tecnologias de informacion
que directa o indirectamente soportan las operaciones monetarias, cambiarias, como
agente financiero que realiza el Banco de México por cuenta propia y a nombre del
gobierno federal, asi como aquelias relacionadas con la gestién de las reservas
internacionales, tales como el nombre del sistema y las especificaciones técnicas, entre
otros, facilita a una persona o grupo de personas con intenciones delincuenciales
identificar de manera directa o a través de técnicas de ingenieria social aplicada a los
proveedores informacién relacionada con la infraestructura informatica que soporta las
operaciones cambiarias, monetaria y de agente financiero que realiza la banca central, lo
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cual posibilita la ejecucion de acciones hostiles en contra de las tecnologias de la
informacion de este Instituto Central, asi como de las infraestructuras que éste administra,
opera y supervisa, lo cual, podria menoscabar la efectividad de las mismas a tal grado, que
su destruccion o inhabilitacién afectaria seriamente la efectividad de las medidas
implementadas en los sistemas financiero, econémico y cambiario del pais, arriesgando el
funcionamiento de dichos sistemas y, en consecuencia, de la economia nacional en su
conjunto.

Al respecto, debe tenerse presente que los articulos 20. y 30. de la Ley del Banco de México,
sefialan las finalidades y funciones del Banco Central de la Nacién, entre las que se
encuentran, el objetivo prioritario de procurar la estabilidad del poder adquisitivo de Ia
moneda nacional, promover el sano desarrolio del sistema financiero, propiciar el buen
funcionamiento de los sistemas de pagos, asi como el desempefio de las funciones de
regular los cambios, la intermediacion y los servicios financieros, asi como los sistemas de
pagos; operar con las instituciones de crédito como banco de reserva y acreditante de
altima instancia; prestar servicios de tesoreria al Gobierno Federal y actuar como agente
financiero del mismo, las cuales comprenden sus funciones de banca central. Las anteriores
son finalidades y funciones que dependen en gran medida de la correcta operacién de las
tecnologias de la informacién y comunicaciones que el Banco de México ha instrumentado
para estos propasitos, mediante el procesamiento de la informacién que apoya en la
ejecucion de dichos procesos.

Cabe sefialar que las Tecnologias de Informacién que utiliza y contrata el Banco de México,
como son los sistemas que soportan las operaciones monetarias, cambiarias, como agente
financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno
federal, asi como aquellas relacionadas con la gestién de las reservas internacionales, son
adquiridos, desarrollados o destinados para atender, entre otras, la implementacién de las
politicas en materia monetaria y cambiaria®, y para atender las funciones de agente
financiero del gobierno federal. Por tal motivo, divulgar informacién relacionada con el
nombre del sistema o las especificaciones técnicas, normatividad interna, o configuraciones
de dichos sistemas, puede propiciar su inhabilitacién Y en un extremo escenario, podria
perturbar considerablemente al sistema financiero por su efecto directo en la informacién
y operaciones relativas a la implementacion de las politicas monetarias, cambiarias, como
agente financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno
federal, asi como aquellas relacionadas con la gestién de las reservas internacionales.

Los riesgos aludidos tienen mayor probabilidad de materializarse con la entrega de la
informacidn, debido a que los delincuentes podrian disefiar estrategias para llevar a cabo
ataques cibernéticos dirigidos especificamente a los sistemas que soportan las
operaciones monetarias, cambiarias, como agente financiero que realiza el Banco de
México por cuenta propia y a nombre del gobierno federal, asi como aguellas relacionadas
con la gestién de las reservas internacionales. Dichos ataques focalizados podrian tener
mayor probabilidad de éxito debido a que los delincuentes tendrian la posibilidad de dedicar

1

Las politicas en materia cambiaria son decisidn de la Comisién de Cambios.
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todos sus recursos a ataques concretos identificados con base en la informacidn en
cuestion.

Por lo anterior, exponer a los participantes del sistema financiero; asi como al Banco Central
que las administra, opera y supervisa, a estos riesgos cibernéticos puede perturbar
considerablemente al sistema financiero por su efecto directo en la informacién y en las
operaciones a través de las cuales se implementan las politicas monetaria y cambiaria y
las funciones de agente financiero.

Un ataque cibernético a los sistemas que soportan las operaciones de regulacion monetaria,
cambiaria y de agente financiero del gobierno federal, puede provocar la sustraccion,
interrupcion o alteracion de la informacion que se recibe, se procesa y se resguarda en
relacidn a, por ejemplo, las asignaciones de las subastas que este Instituto Central lleva a
cabo con propadsitos de regulacion monetaria, regulacién cambiaria o de agente financiero
del gobierno federal, asi como las operaciones cambiarias que realiza como agente
financiero del gobierno federal o en la administracién de la reserva internacional. Una
liquidacion errénea derivada de una alteracion en los sistemas que generan las érdenes de
cobro o pago de las operaciones antes mencionadas puede derivar en un incumplimiento
involuntario de las obligaciones del Banco Central o del gobierno federal con el consecuente
pago de penas, incremento en el costo de operaciones y dafio en la confianza y reputacion
de estas instituciones. De forma similar, la interrupcién o imposibilidad de ejecutar las
subastas monetarias, cambiarias y de agente financiero que realiza el Banco Central,
generaria desconfianza, nerviosismo y especulacidn en el sistema financiero sobre la
capacidad del Banco para operar en los mercados financieros, originando presiones sobre
las tasas de interés y sobre el tipo de cambio y afectando por ende, el cumplimiento del
objetivo prioritario del Banco que es la estabilidad del poder adquisitivo de la moneda
nacional.

La realizacion de hechos como los previamente narrados podria traducirse en un menor
interés por parte de los intermediarios financieros en participar en las subastas con
propositos de regulacién monetaria, cambiaria y de agente financiero del gobierno federal,
comprometiendo la implementacion de la politica monetaria y por ende la consecucién del
objetivo prioritario de procurar la estabilidad de precios del Banco. De igual forma
comprometerian la implementacion de la politica cambiaria establecida por la Comision de
Cambios con el consecuente deterioro del mercado de cambios local y por ende del sistema
financiero del pais; e incrementarian el costo de las operaciones del gobierno federal que,
al verse imposibilitado de conseguir financiamiento a través de las subastas primarias de
valores gubernamentales, tendria que buscar otros medios de financiamiento a mayores
costos.

En efecto, proporcionar la informacién materia de la presente prueba de dafio, facilitaria
gue terceros logren acceder a informacidn financiera o personal, modifiquen los datos que
se procesan o resguardan en ellas 9, incluso, dejen fuera de operacion a dichas tecnologias.
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Es de suma importancia destacar que los ataques a las tecnologias de la informacién y de
comunicaciones, son uno de los principales y mas importantes instrumentos utilizados en el
ambito mundial para ingresar sin autorizacién a computadoras, aplicaciones, redes de
comunicacién, y diversos sistemas informaticos, con la finalidad de causar dafios, obtener
informacion o realizar operaciones ilicitas. Estos ataques se fundamentan en descubrir y
aprovechar vulnerabilidades de dichos sistemas, basando cada descubrimiento en el andlisis
y estudio de la informacién de las especificaciones técnicas de disefio y construccidn,
seguridad informatica, especificaciones técnicas en materia de seguridad, procesos de
continuidad operativa y, en general, informacion relacionada con los sistemas
correspondientes e infraestructura informatica.

Otra caracteristica de este tipo de ataques, es la propia evolucidn de los equipos y sistemas,
pues con cada actualizacion, nueva version que se genera, 0 nuevo companente que se
instale, se abre la oportunidad a la aparicion de vulnerabilidades y, por ende, a nuevas
posibilidades de ataque. Par ejemplo, en la actualidad, es comun que en materia de sistemas
de informacién se empleen herramientas con licencia de uso libre {p.e. librerias de manejo
de memoria, traductores entre distintos formatos electrénicos, librerias para despliegue de
gréficos, etc.), y que el proveedor publique las vulnerabilidades detectadas en ellas;
contando con esta informaciéon y con las especificaciones técnicas de la aplicacion o
herramienta tecnoldgica que se quiere vulnerar, aquellos individuos con propdsitos
delincuenciales pueden elaborar un atague cuya vigencia serd el tiempo que tarde en
corregirse la vulnerabilidad y aplicarse la actualizacion respectiva.

Estd documentado en la literatura especializada en la materia que los principales elementos
de informacion que requiere conocer un cibercriminal son: la arquitectura de los sistemas,
sus especificaciones técnicas, horarios de operacién, funcionalidad general, protocolos de
comunicacion, aspectos de seguridad informética instrumentados, entre otros, para
descubrir y aprovechar los puntos débiles que pudieran existir en estos elementos y atacar
a los sistemas.?

En el caso en concreto, la informacion materia de esta prueba de dafio contiene detalles
sobre los formatos y codigos necesarios para la realizacion de pagos y liquidaciones,
nombres del sistema, especificaciones respecto de los servicios prestados, caracteristicas
de los productos, entre otros, por lo que su divulgaciéon proporcionaria elementos de
informacién que facilitarian a los cibercriminales aprovechar los puntos débiles de ias
infraestructuras que soportan las operaciones monetarias, como agente financiero que
realiza el Banco de México por cuenta propia y a nombre del gobierno federal, asi como
aquellas relacionadas con la gestion de las reservas internacionales, y en consecuencia
llevar a cabo ataques informaticos mas certeros con la finalidad de causar dafios o
disrupcion de servicios, obtener informacién, o realizar operaciones ilicitas como fraudes a
través de éstas infraestructuras.

2 Wilshusen, G. C., & Powner, D. A, (2009). Cybersecurity: Continued efforts are needed to protect information systems
from evolving threats (No. GAQ-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC.
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2. Demostrable, ya que es un hecho notorio que los sistemas de los Bancos Centrales han
sufrido ataques cibernéticos a través de estas infraestructuras, como SWIFT, la cual ha sido
utilizada para realizar robos de capital, uno de estos casos es el del Banco Central de
Bangladesh, que sufridé un robo de 81 millones de ddlares. O como el caso del Banco del
Austro en Ecuador, en el que los atacantes utilizaron un método muy similar al de
Bangladesh, para robar 12 millones de dolares. Respecto de lo anterior, a la fecha SWIFT
continua siendo objeto de ataques por diferentes grupos de delincuentes informaticos, vy
expertos en seguridad informatica consideran que este tipo de actividades es susceptible
de expandirse a otros servicios y sistemas financieros. Asimismo, los sistemas de empresas
como Google, Facebook, PayPal y el New York Times se han visto comprometidos por
ataques cibernéticos. Las investigaciones realizadas sefialan que estos ataques han sido
orquestados por organizaciones criminales internacionales con herramientas y técnicas
sofisticadas que, ademds de dafiar |la reputacidén de las instituciones afectadas, han
generado cuantiosas pérdidas econdmicas. Esta serie de ataques se encuentra en una fase
avanzada, que comenzé con ensayos desde 2017 y que ha logrado la consecucién de sus
objetivos en algunos casos. En todos ellos, la deteccién de vulnerabilidades a nivel aplicativo
y sistema operativo son elementos en comin, por lo cual es totalmente demastrable que el
entregar informacion precisamente scbre las vulnerabilidades de los sistemas gue soportan
las operaciones monetarias, cambiarias, como agente financiero que realiza el Banco de
México por cuenta propia y a nombre del gobierno federal, asi como aquellas relacionadas
con la gestién de las reservas internacionales, permitiria a los delincuentes o grupos
delictivos el lievar a cabe mas ciberatagues que pudieran daiiar de forma mas severa las
plataformas a traves de las cuales se instrumentan las politicas monetaria y cambiaria, y las
actividades de agente financiero del gobierno federal.

Para demostrar lo anterior, se citan algunos de los ataques mas relevantes:

i) E! ataque de tipo “Watering hofe” en Polonia, que permitid utilizar un servidor de la
Autoridad de Supervision Financiera para distribuir codigo malicioso a mds de 20 bancos
polacos®, el cual se presentd en diversos paises incluyendo México, en donde la
Comision Nacional Bancaria y de Valores resulté afectada;*

ii) El ataque del ransomware de WannaCry, que aprovechd una vulnerabilidad inherente
de Microsoft Windows, para cifrar la informacién contenida en las méquinas y exigir el
pago de un “rescate” para devolver el contenido a su forma original, el cual interrumpio
significativamente la operacién rutinaria de varias instituciones comerciales y
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefdnica, el Banco
Central de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;*

3 Badcyber, Author. “Severa! Polish Banks Hacked, Information Stolen by Unknown Attackers.” BadCyber, 9 de febrero
de 2017, http://badcyber.com/several-polish-banks-hacked-information-stolen-by-unknown-attackers/ consultado el
14 de abril de 2026.

“ BAE Systems Applied Intelllgence “BAE Systems Threat Research Biog " Lazarus & Watering-Hole Attacks, 12 de febrero
de 2017. g rus-wateri consultado el 14 de abril de
2026.

5 Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care Information: Lessons from the Recent
WannaCry Cyberattack. World Neurosurgery, 104, 972-974.

Pagina 5 de 26



\" BANCO® MEXICO®

“2026, Afo de Margarita Maza Parada”

iii} La alerta mencionada por la National Emergency Number Association en coordinacién
con el FBI, sobre la posibilidad de ataques de negacién de servicios telefénicos
conocidos como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades
del sector puiblico;

iv) El ataque que se perpetré contra BANCOMEXT el 9 de enero de 2018 a través de una
afectacion en su plataforma de pagos internacionales provocada por un tercero. Dicho
ataque es similar a intromisiones ocurridas en otras instituciones en México y América
Latina;®

v) Elataque ocurrido a las instituciones financieras participantes del SPE|, el cual consistio
en la alteracion de sus aplicativos para conectarse a esta IMF, mediante cddigo
malicioso, el cual distribuyé dinero desde las cuentas concentradoras de los
participantes a cuentas de usuarios especificas, los cuales fueron utilizados como
“mulas” para la extraccion del dinero.” A la fecha de elaboracién de la presente prueba
de dafio, se estima un dafio a los participantes del SPEI de aproximadamente 300
millones de pesos.?® El ataque producido a las plataformas que son usadas por
proveedores externos en algunos bancos en México, en relaciéon con el SPEI, ha sido
catalogado como similar al que ocurrié con el sistema de pagos internacional S.W.I.F.T.
en Rusia;

vi) La filtracion a través de redes sociales de la base de datos de tarjetas de los clientes del
Banco de Chile dada a conocer por el grupo de hackers llamado “TheShadowBrokers”;

vii) La introduccién a la red interna de Pemex de un ransomware el pasado 10 de noviembre
de 2019, que forzé a la compaiiia a apagar equipos de cémputo de sus empleados en
todo el pais, inhabilitando, entre otros, el sistema de pagos de la empresa;®

viii) El Ataque al Sistema de Salud el 27 de mayo del 2020 que tuvo afectacién en el sitio
web de adquisiciones por un grupo de hackers;*°

10

BANCOMEXT. “Accidn oportuna de BANCOMEXT salvaguarda intereses de clientes y la institucion”. 10 de enero de
2018. Accic gportuna de Bancomext salvaguarda interess de clientes y la institu -
BancomextBancomeﬁ, consultado el 14 de abril de 2026.

Banco de México. “Informacién sobre los atagues a los Participantes del SPEI". Mayo 2018
https://www.banxico.org. mx/spei/d/%7BFFCS3FSA-CAQ4-3098-EBF6-BOF17E533183%7D.pdf consultado el 14 de
abril de 2026.

Acorde con los “Puntos importantes sobre la situacién actual del SPEI” publicados en la pagina de internet del Banco
de México, 22 de maye 2018 hitps://www.banxico.org.mx/spei/d/%7BB80EF1E8-686D-B3F1-0452-
EC375543C201%7D.pdf consultado el 14 de abril de 2026.

Excélsior, Hackers piden cinco millones de ddlares a Pemex en ciberataque, 12 de noviembre de 2019
https://www.excelsior.com.mx/nacional/hackers-piden-cinco-millones-de-dolares-a-pemex-en-
ciberataque/1347377 consultado el 14 de abril de 2026.

Latinus, “Hackean pégina web de adquisiciones de la Secretaria de Salud” 27 de mayo de 2020
https://latinus.us/2020/05/27/hackean-pagina-web-de-adquisiciones-secretaria-de-salud/ consultado el 14 de abril
de 2026.
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ix) Los atagues ocurridos a la aplicacion de conferencias Zoom utilizada durante fa
pandemia de coronavirus cuyas reuniones han sido pirateadas;*

x} El hackeo al banco estatal chileno BancoEstado. La institucién detecto un software
malicioso en sus sistemas que afecto unos 12,000 equipos, incapacitando la operacién
obligando al cierre de sucursales, y*?

xi} El hackeo a 110 computadoras de la Secretaria de Infraestructura, Comunicaciones y
Transportes el pasado 24 de octubre con un virus tipo ransomware provocé que esa
institucién suspendiera la expedicidn de licencias federales y certificados en las diversas
modalidades de transporte y de aviacion civil hasta fines de 20223

En particular, respecto del sistema financiero mexicano, los ataques han sido focalizados a
las tecnologias de la informacion de las instituciones pertenecientes al mismo y se han
incrementado desde 2019. Destaca en el reporte sobre Principales incidentes cibernéticos
relevantes ocurridos en 2022 en el sistema financiero nacional que han sido reportados al
Banco de México la difusién no autorizada de informacion crediticia de clientes de una
sociedad de informacién creditia.’ Dicha situacién demuestra la realidad e identificacion del
riesgo que representan los ataques cibernéticos en el sistema financiero mexicano, por lo
que los programas que utiliza el Banco de México para interactuar con el mismo estdn en
alto riesgo de ataques y deben reservarse los datos que, de difundirse, pudieran actualizar
una vulneracion.

Al respecto, uno de los modus operandi de los ciberataques es precisamente a través de la
obtencién de informaciéon publica, informacion facilmente accesible o informacion
inaccesible, lo cual puede ocurrir mediante solicitudes de acceso a la informacion, o bien, a
través de las organizaciones gue operan o tienen acceso a los sistemas, en complicidad o no,

11

12

13

14

Excélsior “FBI investiga a "Zoom" por hackeo durante videocoferencias" 31 de marzo del 2020

-hackeo-durante-videoconferencias/1373244

[www.excelsior.com.mx/hacker/fbi-investiga-a-200

consultado el 14 de abril de 2026.

El economista, Banco estatal chileno cierra sucursales por atague cibernético, 07 septiembre 2020

https://www.eleconomista.com.mx/sectorfinanciero/Banco-estatal-chileno-cierra-sucursales-por-atague-
cibernetico--20200907-0122.htm! Consuitado el 14 de abril de 2026.

Forbes “Alcanza a 110 computadoras hackeo en la SICT; preven resolverlo en 2 semanas”, Emmanuel Carrillo, octubre

25,2022 @ 7:14 pm, hiips ) fwww < verlo:
en-2-semanas/ y “SICT frena todos sus tramites hasta tin de afio por el hackeo sufrido”, Forbes Staff noviembre 1,
2022 @ 9:01 pm, 11 AW mxy/sict-f iasta-fin-de-an k

ambos consultados el 14 de abril de 2026.
El Banco de México publica un reporte anual acerca de los principales incidentes cibernéticos ocurridos en el sistema
financlero nacional a través de la liga: https://www banxico.org.my/sistema-financiero/seguridad-informacion-
. Para mas detalles, véase El Heraldo de México “Hackean al Burd de Crédito: descubren venta de la
mformacnon de Ios chentes en redes soc1ales" Moraies, Luz Elena, 2 de febrero de 2023 (disponible a través de la liga:
3 ackean-al-buro-de-credito-descubren-venta-de-la-
tml}. Ambos consultados el 14 de abril de 2026.
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con el tnico objeto de conocer las vulnerabilidades de las instituciones, empresas, sistemas
e infraestructura de tecnologias de la informacién.*®

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingenieria
social para obtener informacién y con ello acceder o vulnerar incluso los sistemas mas
seguros. Una de las formas mds comunes de vulnerar los sistemas es mediante la obtencién
de informacién a través de diversas fuentes y mecanismos que les permita disefar ataques
informaticos encaminados a ingresar sin autorizacién a computadoras, sistemas,
aplicaciones, y redes de comunicacion, entre otros elementos, con la finalidad de causar
dafios o disrupcién de servicios, obtener informacion, o realizar operaciones ilicitas como
fraudes. Al respecto, un analisis de la empresa ESET encontré que en 2020 se duplicaron las
detecciones de ataques de ingenieria social en Latinoamérica donde Per, Brasil y México
como los paises que registraron la mayor cantidad de detecciones de ataques. México tuvo
el 16.94% de los ataques cibernéticos que recibié América Latina en el 2020, lo que coloca
al pais en el tercer sitio regional. Peru fue el pais que registré el mayor porcentaje, con poco
més del 31%, seguido por Brasil con mas del 18%.¢

Por lo anterior, los estdndares de seguridad y las mejores practicas en materia de seguridad
informdtica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones
de componentes, arquitectura o configuracion de los programas o dispositivos a personas
cuyo rol no esté autorizado, en el entendido de que dicha informacion, al estar en posesion
de personas no autorizadas, puede facilitar que se realice un atague exitoso contra la
infraestructura tecnolégica del Banco Central de la Nacién, impidiéndole cumplir sus
funciones establecidas en la Ley del Banco de México, asi como aquello que le fue conferido
por mandato constitucional.

Sea cual fuere el origen 0 motivacion del ataque contra las tecnologias de la informacion y
de comunicaciones administradas por el Banco Central, éste puede conducir al
incumplimiento de su objetivo prioritario y de sus obligaciones hacia los participantes del
sistema financiero y/o provocar que a su vez, estos no puedan cumplir con sus propias
obligaciones, y en consecuencia, generar un colapso del sistema financiero nacional, lo que
iria en contravencidn a lo establecido en el articulo 20. de la Ley del Banco de México.

3. Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a
ataques provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden
penetrar sus defensas tecnolégicas o inutilizar su infraestructura, tal y como queda
identificado en los registros y controles tecnolégicos de seguridad de la Institucién,
encargados de detener estos ataques. Sin perjuicio de lo anterior, se puede mencionar que
durante 2024, nuestros registros indican un promedio de 2,618 intentos de ataque al mes,
llegando a presentarse hasta 10.464 intentos de ataques en el afio. Si bien dichos ataques

15 El Financiero, £l sistema financiero mexicano fue victima de una camparfia de ciberataques, 15 de mayo de 2018.
https://www.eleconomista.com.mx/sectorfinancierg/El-sistera-financiero-mexicano-fue-victima-de-una-campana-
de-ciberatagues-20180515-0097.html Consultado el 14 de abril de 2026.

6 El Universal, Meéxico ocupa el tercer sitio en la region por ciberatogues, 21 de enero 2025.
https://www.eluniversal.com.mx/cartera/mexico-ocupa-ei-tercer-sitio-en-la-region-por-ciberatagues Consultado el
14 de abril de 2026,
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no han logrado irrumpir en los sistemas del Banco de México, resulta claramente
identificable que el objeto final de dichos ataques son los sistemas que soportan las
operaciones del Banco de México, entre ellas las que realiza con propésitos de regulacién
monetaria y cambiaria, y como agente financiero del gobierno federal, cuya seguridad
depende de la reserva de la informacién materia de la presente prueba de dafio.

Lo anterior no es ajeno a la banca mundial, la cual es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrid en junio de 2017, donde se pretendia inutilizar
los sitios Web de los bancos centrales: “Anonymous anuncia 07 de junio como inicio de
operacién #Oplcarus 2017, cuyo objetivo son bancos centrales del mundo y otras
instituciones financieras como la Reserva Federal y el Fondo Monetario Internacional en
Estados Unidos. La operacion iniciara mafiana 07 de junio y tendra una duracion de 14 dias,
como protesta por las decisiones de los gobiernos de todo el mundo que no cumplen con
las necesidades de la poblacion.”

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la
informacién y de comunicaciones pueden también deberse a riesgos inherentes a las
mismas, es importante considerar que cuando estas afectaciones han ocurrido en el Banco
de México, se ha generado alerta y preocupacién de forma inmediata entre los participantes
del sistema financiero; por lo que de presentarse afectaciones derivadas de ataques
orquestados a partir de informacién de especificaciones o configuraciones de estas
tecnologias, entregada por el propio Banco Central, se corre el riesgo de disminuir [a
confianza depositada en este Instituto con el consecuente impacto en las politicas que
implementa el Banco y por ende en la economia, con lo que esto conlleva.

En ese sentido, un ataque informatico derivado de proporcionar informacion de las
tecnologias de informacién que directa o indirectamente soportan las operaciones
monetarias, cambiarias, como agente financiero que realiza el Banco de México por cuenta
propia y a nombre del gobierno federal, asi como aquellas relacionadas con la gestién de
las reservas internacionales, podria resultar en la afectacidn y alteracién de las
asignaciones de las subastas que este Instituto lleva a cabo con propésitos de regulacién
monetaria, cambiaria y de agente financiero del Gobierno Federal. A su vez estas
afectaciones podrian, en caso de alterar las asignaciones de las subastas, menoscabar el
efecto de las medidas adoptadas en las politicas monetaria, cambiaria y del sistema
financiero del pais; y en las 6rdenes de transferencia de fondos, podrian derivar en una
pérdida de patrimonio no sélo para las instituciones financieras de! pais sino del propio
banco central o el mismo gobierno federal.

El riesgo de perjuicio que supondria la divulgacién de la informacién materia de esta prueba de
dafo, supera el interés publico general de que se difunda, pues el interés publico se centra en que
no se comprometa la efectividad en las medidas implementadas en los sistemas monetario,
cambiario, financiero y econémico, que propician el buen funcionamiento de esos sistemas y de la
economia nacional en su conjunto por lo que, la informacion de las tecnologias de informacion que
directa o indirectamente soportan las operaciones monetarias, cambiarias como agente financiero
que realiza el Banco de México por cuenta propia y a nombre del gobierno federal, asi como aquellas
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relacionadas con la gestion de las reservas internacionales, no satisface un interés publico, por el
contrario, es informacién que pone en riesgo la efectividad de las medidas adoptadas en los
sistemas monetario, cambiario, del sistema financiero y de la economia nacional en su conjunto.
Asimismo al realizar una interpretacién sobre la alternativa que mas satisface dicho interés, se
puede concluir que debe prevalecer el derecho mas favorable a las personas, esto es, beneficiar el
interés de la sociedad, el cual se obtiene por el cumplimiente ininterrumpido de las funciones del
Banco de México.

En consecuencia, proporcionar la informacién en cuestién, no aporta un beneficio mayor a la
transparencia y rendicién de cuentas que sea comparable con el perjuicio que implicaria el hecho
de divulgarla, esto es, que permita planear y perpetrar atagues cibernéticos dirigidos
especificamente a los sistemas que soportan las operaciones monetarias, cambiarias, como agente
financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno federal, asi
como aquellas relacionadas con [a gestién de las reservas internacionales y a la infraestructura
relacionada con estos, los cuales tengan como resultado la creacidn de mecanismos que faciliten el
acceso indebido, la substraccion de informacidn como datos personales referente a sus usuarios y
las operaciones que realizan -, la alteracion de resultados de las subastas que realiza este Instituto
v de las érdenes de transferencia entre las cuentas bancarias de los participantes o la disrupcion en
éstos. En este sentido, el riesgo de perjuicio antes sefialado supera claramente el interés general de
que se difunda la informacion.

Por otra parte, la limitacién se adecua al principio de proporcionalidad, toda vez que debe
prevalecer el interés que mds beneficie a la colectividad, y como se ha dicho, proteger la informacién
de las tecnologias de informacion que directa o indirectamente soportan las operaciones
monetarias, cambiarias, como agente financiero que realiza el Banco de México por cuenta propia
y a nombre del gobierno federal, asi como aquellas relacionadas con la gestion de las reservas
internacionales, evitara poner en riesgo la efectividad de las medidas en materia monetaria y
cambiaria, del sistema financiero y de la economia nacional en su conjunto.

Asimismo, reservar la informacién en cuestion representa el medio menos restrictivo disponible
para evitar el perjuicio, en aras salvaguardar la efectividad de las medidas adoptadas en materia
cambiaria, asi como la estabilidad del sistema financiero, puesto que el propio legislador determiné
que el medio menos restrictivo es la clasificacién de la informacién cuando actualice las causales
prevista en la Ley, tal y como se demostré en el presente caso.

En razén de lo anterior, y vistas las consideraciones expuestas en el presente documento, con
fundamento en lo establecido en los articulos 60., parrafo cuarto, apartado A, fracciones | y VIII,
parrafo cuarto, 28, parrafos séptimo y octavo, de la CPEUM; 1, 102, 103, 104, parrafo segundo, 106,
107, 108, 112, fracciones IV y Vil, y 113 de la LGTAIP; 10., 20. y 30., fraccién I, de la Ley del Banco de
México; asi como 4o., parrafo primero, 8o., parrafos primero, y tercero, del Reglamento Interior del
Banco de México, la informacidn de las tecnologias de informacién que directa o indirectamente
soportan las operaciones monetarias, cambiarias, como agente financiero que realiza el Banco de
México por cuenta propia y a nombre del gobierno federal, asi como aquellas relacionadas con la
gestion de las reservas internacionales, y los metadatos listados anteriormente, deberd
mantenerse como reservada, por cinco afios mas, contados a partir de la fecha de vencimiento de
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plazo reserva actual, toda vez que el Banco Central continuara utilizando la infraestructura
tecnolégica protegida por la presente prueba de dafio para el ejercicio de sus funciones,
considerando que los periodos de reemplazo de la infraestructura tecnolégica, y por consiguiente
la vigencia de sus propias especificaciones, se extienden a rangos de entre diez y quince aiios.
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REFERENCIA 2

United States Government Accountsbility Office

GAO

Statement for the Record

To the Subcommittee on Terrorism and
Homeland Security, Commiittee on the
Judiciary, U.S. Senate

For Release on Delivery
Expected at 10:00 am. EST
Tuesday, November 17, 2008

CYBERSECURITY

Continued Efforts Are
Needed to Protect
Information Systems
from Evolving Threats

Statement of

Gregory C. Wilshusen, Director
Information Security Issues

David A. Powner, Director
Information Technology Management Issues

GAD-10-230T

Pégina 12 de 26



[»"1 BANCO o ME XICO®

“2026, Afio de Margarita Maza Parada”

REFERENCIA 3

13672018 Several Poiish banks Macked, omation sioken by uninown aliackers — BadCyber

BadCyber

Making Infosec journalism great again!

Several Polish banks hacked,
information stolen by unknown
attackers

badoyber February 3 20 me, [mestrgatior banking, mawmare

hApEADAACY DA COMYEevera-poitsy banks-hatked-rdomuaiion-siolen-by-unknoen-attackers/ in4
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REFERENCIA 4

LEL i ] BAE Syslems Threat Racaarch Bing: Lazarue & Waslerng-hole silacts
Mia pemrajomas com  Exofomn  Cemar soala

BAE SYSVEMS THREAT RESEARCH BLOG Pencarces ' Gttt

Home Products Schiwns NewsSEvenis Parners AboutlUs Careers

BAE SYSTEMS

SPSCIBE

Posind by BAE Systems Applled Inkligence - Sunday, 12 February 2017 e v 18 recaive our reguiar Cyber Thiesd
v

LAZARUS & WATERING-HOLE ATTAEKS

Om 3 Febniry 2017, recearchers ot RacsyGes com misaked an FTRCk Bl detaled a3 series ol

aitachs dveckd at Polsh Snancil Rcilufions Thve arfcle I brisf, byt states taat “This s — by R ~ B

WO 38r0US ICmGtion Securlly IRCIDet we bave Sean It Pomng™ fobowed by 3 cisies (el over 20

commercil Danks had Deen CONSRmEd 36 Wiclinig PEPULAR POSTS

This report provices 2w ouling of the ZIAcEE DFsed 08 Wha( Was GNared In e aricie. and oW Own

Siiiional 8ngson Hmmn-
AHALYSIS

As siated in the bieg, the attacks e sespectzd of arigicting frum the website o the Poink . cErie: mawve

DZIENNIK LRZEDCOWY ‘//4 SR CTACK NELST MTIONTNN

ROMIS) MADZAURU ITRNANSOW] Q0O

CONIALT
. 4 waa v
3 F3r e RrTce W9 & e rEoet
siemse consct #e.
From 2l least 2016-10-07 10 kale January the webelle co0E ko bren modiiey 10 Gase wellos 10
Somnioad Maliciovs Svalcrpd Bes rom Iha Taliowing 200280N%.
iy R syiemel DIngs POt Cam 7AKALZIR - wiesing-hole-atiacs tiri w
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REFERENCIA 5

ResearchGate

Sae dizcussions, stats, and suthor proflies for this publication at:

Privacy, Confidentiality, and Security of Health
Care Information: Lessons from the Recent
WannaCry Cyberattack

Artide  World Neurosurgery - June 201/

20, W JRTEAL wenies JEAT 4. 102

CITATION READS
i 142
1 authon

e Eastern Maine Medical Center

164 PUBLICATIONS S04 CITATIONS

SCE PROFLE
A comtnt Solloing Bl IpH Wikl UIaR N by on 8 Ocielar 297
Tha wzver has nequerstend smbit of the b B,
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REFERENCIA 6

BANCOMEXT

Cludad de México a 10 de enero de 2018

ACCION OPORTUNA DE BANCOMEXT SALVAGUARDA
INTERESES DE CLIENTES Y LA INSTITUCION

El Banco Nacional de Comercio Exterior (Bancomext), informa que, a pesar de las
robustas medidas de seguridad con que cuenta, el dia 9 de enero fue victima de
una afectacion en su plataforma de pagos internacionales provocada por un tercero,

Las autoridades han confirmado que el modus operandi de los presuntos “hackers”
es similar a intromisiones ocurridas en ofras instituciones en Mexico y América
Latina.

Afortunadamente, el protacolo y la oportuna reaccion de las areas responsables de
la operacion, con el apoyo de los bancos, las autoridades comespondientes y el
Banco de México, lograron contener este hecho.

Cabe destacar que los Intereses de nuestros clientes y los del propic Banco se
encuentran a salvo y que Bancomext estd reanudando operaciones para sus
clientes y contrapartes.

A medida que exista mayor informacion se hara del conocimiento del publico.

Teléfono de Comunicacion Social: 15551024
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REFERENCIA 8

IE BANCO=MEXICO

Puntos Importantes sobre la Situacion Actual del SPEL.

Se tienen registrados 5 participantes con wulneraciones de cibersepuridad. Todos los
atagues que se han observado ham sido dicigidos hacia los bancos, casas de bolsa y otros
paricipantes del sistema de papos. Estos han estado enfocados en los sistemas de los
participantes con los que se conectan al SPEL

] sistema central del SPH, que opera & Banco de México, no se ba visto afectado y no ha
sido blanco de ningiin atagoe. El sistema centrad opera de manera segura y eficients como
Io ha hecho desde sucreacion.

Los recursos de los clientes de instituciones fimancieras estin segoros, no estuvieron en
peligro y no has sido el objetivo de los atagues. Lo recursos que se han extraido han sido
de los participantes {bancos, casas de bolsa, etc.). Los atacantes han buscado vulnerar  [as
conexdones de las instituciones oon el SPE|, inyectando instrucciones de pago fraudulantas
a partw de cuentas mexistentes, o cual afecta (3 cuenta transacoonal de los participantes
en el SPEl, pero no fas cuentas de los clientes finales. Los recursos di los clientes estdn
seguros porque radican en un sistema separado con validaciones individuales por operacion.
Para salvaguardar ia continuidad operativa, el Banco de Madco alertd a los participantes
en el SPEl y solicité a los participantes con us mayor perfil de riesgo migrar a operaddna
una plataforma contingente. Este esquema de operacion contingeste y las validaciones
adicionales que han implementado los partidpentes han propiciado la ralentizacion de los
flujos de pagos.

Una vez recbidas en el SPE], el 100% de las operaciones son procesadas y enviadas a los
participantes receptores en segundos. Por otra parte, desde que se recibe la solicitud por
parte de un cliente en los sistemas del particdpante hasta el abono final ef 55% de [as
operaciones fluye por el sistema y bos participantes con normalidad en csestion de
segundos, mientras gue el 39% se opera en menos de dos horas. No obsiante, en algunos
casos estas acreditaciones pueden tardar uno o mis dias. El Banco de Méxco, consdents
de la preocupacién y malestar de los clientes, rabaja arduamente para que los
participantes agilicen sus proceses para abonar en e menor iempo posible los recursos
de sus dientes y con eflo mininizar la afectacida a los mismos.

Con la informacién disponible, los montos invoiucrados en envios emegulares y sujetos 2

Pdgina 1de 3
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REFERENCIA 9

EXCELSIOR -é,_ -

ESPECTACULOS HU

ADA NACIONAL GLOAA

Hackers piden cinco millones
de dolares a Pemex en
ciberataque

Los hackers dejaron una nota de rescote pidiendo 565 bitcoins,
equivalente a cinco millones de ddlares

12/1172019 21:36 REUTERS f FOTO: PIXABAY

commmuu SFGUENDsnn

Pégina 19 de 26



E’i BANCO®: MEXICO®

"2026, ARo de Margarita Maza Parada”

Referencia 10

Hackean péagina web de adsqlllisgciones de la Secretaria de
alu

La pégine de adjuisic ones de |a Secvetar(s de la Salud *oe hackesds v no permite el acceso
durante {2 manana de este miéreoles. A entrar al sitio web, aparece un mensaje que indics

“aguieros de seguridad”.

Desde |z madregada del midrocies s'guncs usuarios reportaron ws fallos el sitio

"5u sistema tiene & gunos fal-os, Fallos lnmmanos por encimia de o8 téon cos £ adrunistrador so
aprende de sus ervores ni ko5 corrige’, selea en el menseje del s'tioweb.

Te racomendamos: Habed didlogo y scuerdos con gobemadores por semdforo de reaperturs,
asegurn AME O

El mensaje incluye la figura de un dibujo con bigetey sombrers v un circulo coloresdo gue 2lude a
2 bandera de Colowsbia. S« embargo, no se ha con“rmado que el ataque provenge de d cho pa's.
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Referencia 11

FBI investiga a 'Zoom' por
hackeo durante
videoconferencias

Hace unos dias fueron hackeadas varias conferencias
realizadas en esta plataforma, las autoridodes yo investigan

3V03/2020 14:55 AFP/FOTO: ZOOM

COM‘PARTIRBEH sksttﬂosnn
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Referencia 12

@I']. FCONOMISTA Janco estatal chileno cierra sucursales por ataque ciberné

ENTIDAD YA INICIO ACCIONES LEGALES

Banco estatal chileno cierra
sucursales por ataque cibernético

Si bien no se ha registrado afectacién alguna a los fondos de sus clientes o al patrimonio de
BancoEstado, el gobierno emitic una aleria al sector financiero para que tomen medidas ante el
ransomware.

Diario Financiero / Chile
07 de septismbre de 2020, 22:47
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Referencia 13

Alcanza a 110 computadoras hackeo en la SICT: SICT frena todos sus trimites hasta fin de aiio
prevén resolverlo en 2 semanas por el hackeo sufrido
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Referencia 14

ELHERALDO

o o=

Hackean al Buré de Crédito: descubren venta de

Ciberseguridad lainformacion de los clientes en redes sociales
Lo deton verrrepemion & (M ey e o T TR -
S
* |

L L 0 )
ok Miged 9 whociagundod het By g Mbase
i S S AR § i M B8 Pt d i o fy e
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‘ Rpogiornty 1 ciodestad om p npet s Refiiepd.
2o
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Referencia 15

138602018 B aslama Snansien meneand fue vicina de mna canpalla de cherataques | © Econodista

©FEL ECONOMISTAsz> e

BBVA Hemos entregado
Bancomer 3 escuelas
Creendo Oparlumdades v .
y beneficiamos
a 1000 nifios.
Vamos por mas.
AFECTACIONES Al SPEI

El sistema financiero mexicano
fue victima de una campaha de

ciberataques

Algunas instituciones del sistema financiero en México sufrieron una campaiia de ciberataques,
a principios del 2017, que afectd los aplicativos y la infraestructura de TI que dan soporte alos
servicios de banca en linea.

Rodrigo Riquelme
15 de mayo de 2018 16:34

m;m.mmmmmmmmmmsmm 130
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REFERENCIA 16
= £-ELUNIVERSAL Q & saLa PpLus i Sorcstn

- BUGCRIBETER
-

México ocupa el tercer sitio en la region por
ciberataques

Los ciberdelincuentes buscan engafiar a la victima para que realice una accién no deseada, como la
descarga de malware en el equipo

CARTERA Actualizada 2021 14:20

00000 o=
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COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

AMPLIACION DEL PERIODO DE RESERVA

VISTOS, para resolver sobre la ampliacion del periodo de reserva de informacién determinada por
la unidad administrativa solicitante, y:

RESULTANDO

I. Que, con la finalidad de cumplir con las obligaciones de transparencia comunes, los sujetos
obligados pondran a disposicion del publico, en sus respectivos medios electrdnicos y en la
Plataforma Nacional de Transparencia, de acuerdo con sus facultades, atribuciones, funciones u
objeto social, la informacidn de los temas, documentos y politicas que se sefialan en el articulo
65 de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP).

Il. Que, del analisis realizado a la informacién que en su momento fue clasificada como reservada,
se han puesto a consideracién de este Organo Colegiado los motivos y fundamentos para ampliar
el periodo de reserva proximo a concluir.

Ill. Que, considerando lo anterior, se solicitd al Comité de Transparencia aprobar la ampliacién del
plazo de reserva de la informacidn, como se indica enseguida:

FECHA O
REFERENCIA DEL
OFICIO

UNIDAD(ES)
ADMINISTRATIVA(S)
SOLICITANTE(S) Y
NOMBRE(S) DE SU(S)
TITULAR(ES)

SOLICITUD DEL
OFICIO

INFORMACION CLASIFICADA

PLAZO DE CLASIFICACION

Oficio de fecha 14
de abril de 2026.

Joaquin Rodrigo Cano
Jauregui Segura Millan
(Direccion de Apoyo a
las Operaciones del
Banco de México.)

Ampliacién del plazo
de reserva de la
informacion referida
en el citado oficio.

Informacién reservada en
términos de lo sefialado en el
oficio y en la prueba de dafio
correspondiente.

“Informacion de las tecnologias
de informacion que directa o
indirectamente soportan las
operaciones monetarias,
cambiarias, como agente
financiero que realiza el Banco
de México por cuenta propia 'y a
nombre del gobierno federal, asi
como aquellas relacionadas con
la gestion de las reservas
internacionales.”

Plazo de reserva inicial: 5
afios, a partir del 15 de julio
de 2021.

Plazo de reserva con
ampliacién: 5 afios, a partir
del 16 de julio de 2026.

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para aprobar la ampliacién del periodo de
reserva de la informacién que soliciten las personas titulares de las unidades administrativas del
Banco de México, de conformidad con lo previsto en los articulos 40, fraccion VII, y 104, parrafo
tercero, de la LGTAIP; 31, fraccidn IX, del Reglamento Interior del Banco de México (RIBM).

Uso Publico

Informacién de acceso publico
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SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos de los articulos 102,
parrafo tercero, y 106, parrafo segundo, de la LGTAIP, corresponde a las personas titulares de las
areas de los sujetos obligados clasificar la informacién, advierte que las razones, motivos vy
circunstancias especiales que llevaron a concluir que en el caso particular se actualiza la necesidad
de ampliar el periodo de reserva de la informacién sefialada, se contienen en el oficio referido en
el resultando IlIl, asi como en la prueba de dafio correspondiente, los cuales se tienen aqui por
reproducidos como si a la letra se insertasen?.

Al respecto, de conformidad con lo expresado en el oficio sefialado en el resultando I, se llevé a
cabo una debida ponderacidon de los intereses en conflicto y se acreditd que el riesgo de perjuicio
rebasa el interés publico; se acreditd también el vinculo entre la difusidn de la informacion y la
afectacién del interés juridico tutelado de que se trata; se precisaron las razones por las que la
divulgacion de la informaciéon generaria una afectacién a través de los elementos de un riesgo real,
demostrable e identificable; y se acreditaron las circunstancias de modo, tiempo y lugar del dafio.

En consecuencia, y considerando que, conforme a lo manifestado en la prueba de dafio respectiva,
la divulgacién de la informacion correspondiente representa un riesgo de perjuicio significativo al
interés publico toda vez que: “..) pone en riesgo de destruccion, inhabilitacion o sabotaje,
infraestructura de tal importancia para la economia mexicana que su destruccion o incapacidad
tendria un impacto negativo en la efectividad de las medidas adoptadas en los sistemas financiero,
econdmico, cambiario o monetaria del pais, poniendo en riesgo el funcionamiento de esos sistemas
o, en su caso, de la economia nacional en su conjunto, o bien pueda incrementar el costo de
operaciones financieras que realicen los sujetos obligados del sector publico federal (...)”, este
Comité de Transparencia aprueba la ampliacion al periodo de reserva de la informacidn seiialada
de conformidad con lo expresado en el oficio citado en el resultando Il de la presente
determinacidn, asi como en términos de la prueba de dafio correspondiente, y toma conocimiento
del nuevo plazo de reserva determinado por la unidad administrativa.

Por lo expuesto con fundamento en los articulos 40, fraccion VI, y 104, parrafo tercero, de la LGTAIP;
asi como 31, fraccién IX, del RIBM; y Quinta de las Reglas de Operacion del Comité de Transparencia
del Banco de México, este Organo Colegiado:

RESUELVE

UNICO. Se aprueba la ampliacion al periodo de reserva de la informacién clasificada como
reservada sefialada en el oficio mencionado en el resultando Ill de la presente determinacidn,
conforme a la fundamentacidn y motivacién expresadas en el mismo, asi como en la prueba de dafio
correspondiente, en términos del considerando Segundo de la presente resolucién.

1Sirven de referencia los principios de elaboracién de sentencias en materia civil, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ CITA UNA TESIS PARA
FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe un precedente o una tesis de jurisprudencia,
como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos de esa tesis que resultan aplicables al caso que se resuelve, sin que
se requiera que lo explicite, pues resulta obvio que al fundarse en la tesis recoge los diversos argumentos contenidos en ella.” (Suprema Corte de Justicia de
la Nacion; Registro digital: 192898; Instancia: Pleno; Novena Epoca; Materias(s): Comun; Tesis: P./). 126/99; Fuente: Semanario Judicial de la Federacion y
su Gaceta. Tomo X, Noviembre de 1999, pagina 35; Tipo: Jurisprudencia).

Uso Publico

Informacién de acceso publico

Pagina2de 3



1B BANCO®»:MEXICO®

“2026, Afio de Margarita Maza Parada”

Asilo resolvid, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México,
en la sesién celebrada el 02 de julio de 2026.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

EDGAR MIGUEL SALAS ORTEGA VICTOR MANUEL DE LA LUZ PUEBLA
Integrante Integrante
Direccién Juridica Direccién de Seguridad y Organizacion de la
Informacidn
LAMO
NMDS
MDF
Uso Publico

Informacién de acceso publico
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Comité de Transparencia Ciudad de México, 14 de abril de 2026
s J19585 vor (LY

R

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la clasificacién de reserva realizada, en su momento, para el cumplimiento de las obligaciones de
transparencia sefialadas en el Titulo Quinto de la Ley General de Transparencia y Acceso a la informacidn
Publica por esta unidad administrativa, respecto de diversa informacidn contenida en los documentos que se
sefialan en el siguiente cuadro:

TITULO DEL DOCUMENTO CLASIFICADO

Autorizacion para adjudicar directamente por materia identificado con el ID PAC: 21-
0786 (800-21-0786-2)

Conformidad de excepcion a la licitacion publica para contratar los servicios de
informacién financiera. Fecha 02 de marzo de 2021. (800-21-0786-2)

ORDER No. 24136216 (800-21-0786-2)

Dictamen de excepcién para la contratacion del servicio. Fecha 26 de febrero de
2021. (800-21-0786-2)

Al respecto, me permito resaltar que dicha clasificacion fue confirmada por ese Comité mediante resolucion
de 15 de julio de 2021, emitida en la sesién Especial 23/2021, en términos de la fundamentacion y motivacion
expresadas en el oficio de 09 de julio de 2021, suscrito por la Direccién de Operaciones Internacionales, y en
la prueba de daiio correspondiente.

Dicha clasificacién se realizé por el periodo de 5 afios contados a partir de la confirmacién de la misma, lo cual
ocurrié el 15 de julio de 2021 a través de la referida resolucién, por lo que la fecha en que expira el referido
plazo de reserva es el 15 de julio de 2026.

Sobre el particular, con fundamento en los articulos 104, parrafo tercero, de la Ley General de Transparencia
y Acceso a la Informacién Pdblica (LGTAIP); 20., 30. y 40., de la Ley del Banco de México; 40., parrafo primero,
80., parrafos primero, y tercero, 10,12 y 19, del Reglamento interior del Banco de México (RIBM); asi como
Segundo, fraccién VI, del Acuerdo de Adscripcién de las Unidades Administrativas del Banco de México, me
permito informarles que esta unidad administrativa estima que las causas para mantener clasificada como
reservada la informacién referida en el presente oficio subsisten a la fecha, y lo seguirdn al menos por los
préximos 5 afios adicionales, contados a partir de la citada fecha de expiracion del plazo de reserva, referida
en el parrafo precedente.

Uso Pablico

Informacion de acceso publico.
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Lo anterior, en términos de la fundamentacion y motivacion expresadas en la prueba de dafio
correspondiente, que se pone a disposicién de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en el articulo 104, péarrafo tercero, de la LGTAIP, solicito atentamente a
ese Comité de Transparencia confirme la ampliacién del plazo de reserva de la informacién referida en el
presente oficio, por 5 afios mas, contados a partir de la fecha de expiracidn del plazo de reserva respectivo.

Asimismo, informo que el personal que por la naturaleza de sus atribuciones tiene acceso a la referida
informacién clasificada es el adscrito a:

Por parte de la DOI:

s Direccion de Operaciones Internacionales (Director)
s Gerencia de Andlisis de Mercados Internacionales (Gerente)

Por parte de la DGTI:

Direccion de Infraestructura de Tecnologias de la Informacién (Director)

Gerencia de Telecomunicaciones {Gerente)

Subgerencia de Desarrollo de Servicios de Telecomunicaciones (todo el personal)
Subgerencia de Administracidn de Servicios de Telecomunicaciones (todo el personal)
Subgerencia de Planeacién y Regulacién {todo el personal)

Por parte de la DRM:

Direccion de Recursos Materiales (Direcior)

Gerencia de Abastecimiento de Tecnologias de la Informacién

Inmuebles y Generales (todo el personal)

Gerencia de Abastecimiento a Emisién y Recursos Humanos (todo el personal)
Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (todo el personal)

Unidad de Auditoria (todo el personal)

Direccién de Control Interno (todo el personal)

Atentamente

-~

YO

XIMENA ALFARACHE MORALES

Gerente de Operaciones Internacionales
En suplencia por ausencia del Director de Operaciones Internacionales, en términos det articulo 66 del Reglamento Interior del Banco
de México

Uso Publico

Informacién de accesa publico.
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PRUEBA DE DANO

Informacién de las tecnologias de informacién que directa o indirectamente soportan las
operaciones monetarias, cambiarias, como agente financiero que realiza el Banco de México por
cuenta propia y a nombre del gobierno federal, asi como aquellas relacionadas con la gestién de
las reservas internacionales.

En términos de lo dispuesto en los articulos 60., parrafo cuarto, apartado A, fracciones | y VI,
parrafo cuarto, 28, parrafos séptimo y octavo, de la Constitucion Politica de los Estados Unidos
Mexicanos {CPEUM); asi como 112, fracciones IV y VII, de la Ley General de Transparencia y Acceso
a la Informacién Publica (LGTAIP), podra clasificarse como informacion reservada aquella cuya
divulgacién pueda:

a) Afectar la efectividad de las medidas adoptadas en relacién con las politicas en materia
monetaria, cambiaria o del sistema financiero del pais;

b) Incrementar el costo de operaciones financieras que realicen los sujetos obligados del
sector publico federal;

¢) Obstruir la prevencién de delitos,

Por lo que la Informacion de las tecnologias de informacion que directa o indirectamente soportan
las operaciones monetarias, cambiarias, como agente financiero que realiza el Banco de México
por cuenta propia y a nombre del gobierno federal, asi como aquellas relacionadas con la gestion
de las reservas internacionales, se clasifica como reservada, en virtud de lo siguiente:

La divulgacién de la citada informacion representa un riesgo de perjuicio significativo al interés
publico, ya que revelar informacién referente al software que soporta la implementacion de las
operaciones monetarias, cambiarias y como agente financiero que este Instituto Central lleva a cabo
por cuenta propia 0 a nombre del gobierno federal, asi como aquellas relacionadas con la gestién
de las reservas internacionales, pone en riesgo de destruccidn, inhabilitacién o sabotaje,
infraestructura de tal importancia para la economia mexicana que su destruccion o incapacidad
tendria un impacto negativo en la efectividad de las medidas adoptadas en los sistemas financiero,
econémico, cambiario o monetaria del pais, poniendo en riesgo el funcionamiento de esos sistemas
0, en su caso, de la economia nacional en su conjunto, o bien pueda incrementar el costo de
operaciones financieras que realicen los sujetos obligados de! sector plblico federal; toda vez que
dicho riesgo es:

1. Real, en razon de que revelar o divulgar la informacion de las tecnologias de informacion
que directa o indirectamente soportan las operaciones monetarias, cambiarias, como
agente financiero que realiza el Banco de México por cuenta propia y a nombre del
gobierno federal, asi como aquellas relacionadas con la gestién de las reservas
internacionales, tales como el nombre del sistema y las especificaciones técnicas, entre
otros, facilita a una persona o grupo de personas con intenciones delincuenciales
identificar de manera directa o a través de técnicas de ingenieria social aplicada a tos

proveedores informacién relacionada con la infraestructura informética que soporta las
operaciones cambiarias, monetaria y de agente financiero que realiza la banca central, lo
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cual posibilita la ejecucion de acciones hostiles en contra de las tecnologias de la
informacion de este Instituto Central, asi como de las infraestructuras que éste administra,
opera y supervisa, lo cual, podria menoscabar la efectividad de las mismas a tal grado, que
su destruccion o inhabilitacién afectaria seriamente la efectividad de las medidas
implementadas en los sistemas financiero, econdmico y cambiario del pais, arriesgando el
funcionamiento de dichos sistemas y, en consecuencia, de la economia nacional en su
conjunto.

Al respecto, debe tenerse presente que los articulos 20. y 30. de la Ley del Banco de México,
sefialan las finalidades y funciones del Banco Central de la Nacion, entre las que se
encuentran, el objetivo prioritario de procurar la estabilidad del poder adquisitivo de la
moneda nacional, promover el sano desarrollo del sistema financiero, propiciar el buen
funcionamiento de los sistemas de pagos, asi como el desempefio de las funciones de
regular los cambios, la intermediacion y los servicios financieros, asi como los sistemas de
pagos; operar con las instituciones de crédiio como banco de reserva y acreditante de
ultima instancia; prestar servicios de tesoreria al Gobierno Federal y actuar como agente
financiero del mismo, las cuales comprenden sus funciones de banca central. Las anteriores
son finalidades y funciones que dependen en gran medida de la correcta operacion de las
tecnologias de la informacién y comunicaciones que el Banco de México ha instrumentado
para estos propdsitos, mediante el procesamiento de la informacién que apoya en la
ejecucidn de dichos procesos.

Cabe sefialar que las Tecnologias de Informacién que utiliza y contrata el Banco de México,
como son los sistemas gue soportan las operaciones monetarias, cambiarias, como agente
financiero que realiza el Banco de México por cuenta propia y a nombre dei gobierno
federal, asi como aquellas relacionadas con la gestién de las reservas internacionales, son
adquiridos, desarrollados o destinados para atender, entre otras, la implementacién de las
politicas en materia monetaria y cambiaria’, y para atender las funciones de agente
financiero del gobierno federal. Por tal motivo, divulgar informacion relacionada con el
nombre del sistema o las especificaciones técnicas, normatividad interna, o configuraciones
de dichos sistemas, puede propiciar su inhabilitacién y en un extremo escenaric, podria
perturbar considerablemente al sistema financiero por su efecto directo en la informacidn
v operaciones relativas a la implementacién de las politicas monetarias, cambiarias, como
agente financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno
federal, asi como aquellas relacionadas con la gestion de las reservas internacionales.

Los riesgos aludidos tienen mayor probabilidad de materializarse con la entrega de la
informacién, debido a que los delincuentes podrian disefiar estrategias para llevar a cabo
ataques cibernéticos dirigidos especificamente a los sistemas que soportan las
operaciones monetarias, cambiarias, como agente financiero que realiza el Banco de
México por cuenta propia y a nombre del gobierno federal, asi como aquellas relacionadas
con la gestién de las reservas internacionales. Dichos ataques focalizados podrian tener
mayor probabilidad de éxito debido a que los delincuentes tendrian la posibilidad de dedicar

1

Las politicas en materia cambiaria son decisién de la Comisién de Cambios.
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todos sus recursos a atagues concretos identificados con base en la informacién en
cuestion.

Por lo anterior, exponer a los participantes del sistema financiero; asi como al Banco Central
que las administra, opera y supervisa, a estos riesgos cibernéticos puede perturbar
considerablemente al sistema financiero por su efecto directo en la informacién y en las
operaciones a través de las cuales se implementan las politicas monetaria y cambiaria y
las funciones de agente financiero.

Un ataque cibernético a los sistemas gue soportan las operaciones de regulacion monetaria,
cambiaria y de agente financiero del gobierno federal, puede provocar la sustraccién,
interrupcion o alteracién de la informacién que se recibe, se procesa y se resguarda en
relacion a, por ejemplo, las asignaciones de las subastas que este Instituto Central lleva a
cabo con propdsitos de regulacion monetaria, regulacidn cambiaria o de agente financiero
del gobierno federal, asi como las operaciones cambiarias que realiza como agente
financiero del gobierno federal o en la administracion de la reserva internacional. Una
liguidacidn erronea derivada de una alteracion en los sistemas gue generan las drdenes de
cobro o pago de las operaciones antes mencionadas puede derivar en un incumplimiento
involuntario de las obligaciones del Banco Central o del gobierno federal con el consecuente
pago de penas, incremento en el costo de operaciones y dafio en la confianza y reputacion
de estas instituciones. De forma similar, la interrupcién o imposibilidad de ejecutar las
subastas monetarias, cambiarias y de agente financiero que realiza el Banco Central,
generaria desconfianza, nerviosismo y especulacién en el sistema financiero sobre la
capacidad del Banco para operar en los mercados financieros, originando presiones sobre
las tasas de interés y sobre el tipo de cambio y afectando por ende, el cumplimiento del
objetivo prioritario del Banco que es la estabilidad del poder adquisitivo de la moneda
nacional.

La realizacion de hechos como los previamente narrados podria traducirse en un menor
interés por parte de los intermediarios financieros en participar en las subastas con
propdsitos de regulacion monetaria, cambiaria y de agente financiero del gobierno federal,
comprometiendo la implementacién de la politica monetaria y por ende la consecucién del
objetivo prioritario de procurar la estabilidad de precios del Banco. De igual forma
comprometerian la implementacién de la politica cambiaria establecida por la Comision de
Cambios con el consecuente deterioro del mercado de cambios local y por ende del sistema
financiero del pais; e incrementarian el costo de las operaciones del gobierno federal que,
al verse imposibilitado de conseguir financiamiento a través de las subastas primarias de
valores gubernamentales, tendria que buscar otros medios de financiamiento a mayores
costos.

En efecto, proporcionar la informacion materia de la presente prueba de dafio, facilitaria

que terceras logren acceder a informacién financiera o personal, modifiquen los datos que
se procesan o resguardan en ellas o, incluso, dejen fuera de operacion a dichas tecnologias.
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Es de suma importancia destacar que los ataques a las tecnologias de la informacién y de
comunicaciones, son uno de los principales y mas importantes instrumentos utilizados en el
ambito mundial para ingresar sin autorizacién a computadoras, aplicaciones, redes de
comunicacion, y diversos sistemas informaticos, con la finalidad de causar dafios, obtener
informacion o realizar operaciones ilicitas. Estos atagues se fundamentan en descubrir y
aprovechar vulnerabilidades de dichos sistemas, basando cada descubrimiento en el analisis
y estudio de la informacion de las especificaciones técnicas de disefio y construccién,
seguridad informatica, especificaciones técnicas en materia de seguridad, procesos de
continuidad operativa y, en general, informacién relacionada con los sistemas
correspondientes e infraestructura informatica.

Otra caracteristica de este tipo de ataques, es la propia evolucion de los equipos y sistemas,
pues con cada actualizacidn, nueva version que se genera, 0 nuevo componente que se
instale, se abre la oportunidad a la aparicion de vulnerabilidades y, por ende, a nuevas
posibilidades de ataque. Por ejemplo, en la actualidad, es comdn que en materia de sistemas
de informacién se empleen herramientas con licencia de uso libre (p.e. librerias de manejo
de memoria, traductores entre distintos formatos electronicos, librerias para despliegue de
graficos, etc.), v que el proveedor publique las vulnerabilidades detectadas en ellas;
contando con esta informacién y con las especificaciones técnicas de la aplicacién o
herramienta tecnolégica que se quiere vuinerar, aquellos individuos con propdsitos
delincuenciales pueden elaborar un atague cuya vigencia sera el tiempo que tarde en
corregirse la vulnerabilidad y aplicarse la actuzalizacién respectiva.

Estd documentado en la literatura especializada en la materia que los principales elementos
de informacion que requiere conocer un cibercriminal son: la arquitectura de los sistemas,
sus especificaciones técnicas, horarios de operacidn, funcionalidad general, protocolos de
comunicacion, aspectos de seguridad informatica instrumentados, entre otros, para
descubrir y aprovechar los puntos débiles que pudieran existir en estos elementos y atacar
a los sistemas.?

En el caso en concreto, la informacién materia de esta prueba de dafio contiene detalles
sobre los formatos y cddigos necesarios para la realizacidn de pagos y liquidaciones,
nombres del sistema, especificaciones respecto de los servicios prestados, caracteristicas
de los productos, entre otros, por lo que su divuigacién proporcionaria elementos de
informacién que facilitarian a los cibercriminales aprovechar los puntos débiles de las
infraestructuras que soportan las operaciones monetarias, como agente financiero que
realiza el Banco de México por cuenta propia y a nombre del gobierno federal, asi como
aquellas relacionadas con la gestién de las reservas internacionales, y en consecuencia
llevar a cabo ataques informaticos mas certeros con la finalidad de causar dafios o
disrupcién de servicios, obtener informacién, o realizar operaciones ilicitas como fraudes a
través de éstas infraestructuras.

2 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems
from evolving threats (No. GAD-10-230T}. GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC.
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2. Demostrable, ya que es un hecho notorio que los sistemas de los Bancos Centrales han
sufrido ataques cibernéticos a través de estas infraestructuras, como SWIFT, la cual ha sido
utilizada para realizar robos de capital, uno de estos casos es el del Banco Central de
Bangladesh, que sufrié un robo de 81 millones de ddlares. O como el caso del Banco del
Austro en Ecuador, en el que los atacantes utilizaron un métode muy similar al de
Bangladesh, para robar 12 millones de ddlares. Respecto de lo anterior, a la fecha SWIFT
continla siendo objeto de ataques por diferentes grupos de delincuentes informaticos, y
expertos en seguridad informatica consideran que este tipo de actividades es susceptible
de expandirse a otros servicios y sistemas financieros. Asimismo, los sistemas de empresas
como Google, Facebook, PayPal y el New York Times se han visto comprometidos por
ataques cibernéticos. Las investigaciones realizadas sefialan que estos ataques han sido
orquestados por organizaciones criminales internacionales con herramientas y técnicas
sofisticadas que, ademas de dafiar la reputacién de las instituciones afectadas, han
generado cuantiosas pérdidas econdmicas. Esta serie de ataques se encuentra en una fase
avanzada, que comenzd con ensayos desde 2017 y que ha logrado la consecucién de sus
objetivos en algunos casos. En todos ellos, la deteccidn de vuinerabilidades a nivel aplicativo
y sistema operativo son elementos en comudn, por lo cual es totalmente demostrable que el
entregar informacion precisamente sobre las vuinerabilidades de los sistemas que soportan
las operaciones monetarias, cambiarias, como agente financiero que realiza el Banco de
México por cuenta propia y a nombre del gobierno federal, asi como aquellas relacionadas
con la gestién de las reservas internacionales, permitiria a los delincuentes o grupos
delictivos el llevar a cabo mas ciberataques que pudieran dafar de forma mas severa las
plataformas a través de las cuales se instrumentan las politicas monetaria y cambiaria, y las
actividades de agente financiero del gobierno federal.

Para demostrar lo anterior, se citan algunos de los atagues mas relevantes:

i} El ataque de tipo “Watering hole” en Polonia, que permitié utilizar un servidor de la
Autoridad de Supervision Financiera para distribuir cédigo malicioso a mas de 20 bancos
polacos®, el cual se presentd en diversos paises incluyendo México, en donde la
Comisién Nacional Bancaria y de Valores resulté afectada;®

ii) El ataque del ransomware de WannaCry, que aprovechdé una vulnerabilidad inherente
de Microsoft Windows, para cifrar la informacién contenida en las maquinas y exigir el
pago de un “rescate” para devolver el contenido a su forma original, el cual interrumpid
significativamente la operacion rutinaria de varias instituciones comerciales vy
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefénica, el Banco
Central de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;®

3 Badcyber, Author. “Several Polish Banks Hacked, Information Stolen by Unknown Attackers.” BadCyber, 9 de febrero
de 2017, hitp://bad r.com/several-polish-banks-hacked-i olen-by-unknown-attackers/ consultado el

14 de abril de 2026.
4 BAE Systems Appiied Intelligence. “BAE Systems Threat Research Blog.” Lazarus & Watering-Hole Attacks, 12 de febrero

de 2017. t consultado el 14 de abril de
2026.

5 Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care Information: Lessons from the Recent
WannaCry Cyberattack. World Neurosurgery, 104, 972-974,
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iii) La alerta mencionada por la National Emergency Number Association en coordinacidn
con el FBI, sobre la posibilidad de ataques de negacién de servicios telefdnicos
conocidos como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades
del sector pubtico;

iv) El ataque que se perpetré contra BANCOMEXT el 9 de enero de 2018 a través de una
afectacién en su plataforma de pagos internacionales provocada por un tercero. Dicho
ataque es similar a intromisiones ocurridas en otras instituciones en México y América
Latina;®

v} Elataque ocurrido a las instituciones financieras participantes del SPE|, el cual consistio
en la alteracion de sus aplicativos para conectarse a esta IMF, mediante cédigo
malicioso, el cual distribuyé dinero desde las cuentas concentradoras de los
participantes a cuentas de usuarios especificas, los cuales fueron utilizados como
“mulas” para la extraccién del dinero.” A la fecha de elaboracion de la presente prueba
de dafio, se estima un dafio a los participantes del SPEI de aproximadamente 300
millones de pesos.® El ataque producido a las plataformas que son usadas por
proveedores externos en algunos bancos en México, en relacién con el SPEI, ha sido
catalogado como similar al que ocurrid con el sistema de pagos internacional S.W.L.E.T.
en Rusia;

vi} La filtracion a través de redes sociales de la base de datos de tarjetas de los clientes del
Banco de Chile dada a conocer paor el grupo de hackers llamado “TheShadowBrokers”:

vii) La introduccién a la red interna de Pemex de un ransomware el pasado 10 de noviembre
de 2019, que forzd a la compaiiia a apagar equipos de cdmputo de sus empleados en
todo el pafs, inhabilitando, entre otros, el sistema de pagos de la empresa;®

viii) El Ataque al Sistema de Salud el 27 de mayo del 2020 que tuvo afectacion en el sitio
web de adquisiciones por un grupo de hackers;

10

BANCOMEXT. “Accion oportuna de BANCOMEXT salvaguarda Intereses de clientes y la institucién”. 10 de enero de
2018. Accidén oportuna_de Bancomext salvaguarda intereses de clientes y la_institucién
BancomextBancomext, consultado el 14 de abril de 2026.

Banco de Meéxico. “Informacién scbre los ataques a los Participantes del SPEI”, Mayo 2018
https://www.banxico.org. mx/spei/d/%7BFFC53FSA-CA04-3098-EBF6-BOF17E533183%70.pdf consultado el 14 de
abril de 2026.

Acorde con los “Puntos importantes sobre la situacion actual del SPEI” publicados en la pagina de internet del Banco
de México, 22 de mayo 2018 hitps://www banxico.org.mx/spei/d/%7BBB06F1ES-686D-BIF1-0452-
EC375543C801%7D.pdf consultado el 14 de abril de 2026.

Excélsior, Hackers piden cinco millones de ddlares a Pemex en ciberataque, 12 de noviembre de 2019.
hitps://www.excelsior.com.mx/nacional/hackers-piden-cinco-millones-de-dolares-a-pemex-en-
ciberatague/1347377 consultado el 14 de abril de 2026.

Latinus, “Hackean pagina web de adquisiciones de la Secretaria de Salud” 27 de mayo de 2020

https://latinus.us/2020/05/27/hackean-pagina-weh-de-adquisiciones-secretaria-de-salud/ consultado el 14 de abril
de 2026.
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ix) Los ataques ocurridos a la aplicacidn de conferencias Zoom utilizada durante la
pandemia de coronavirus cuyas reuniones han sido pirateadas;*

x) El hackeo al banco estatal chileno BancoEstado. La institucién detecto un software
malicioso en sus sistemas que afecto unos 12,000 equipos, incapacitando la operacién
obligando al cierre de sucursales, y*?

xi}) El hackeo a 110 computadoras de la Secretaria de Infraestructura, Comunicaciones y
Transportes el pasado 24 de octubre con un virus tipo ransomware provocé que esa
institucidon suspendiera la expedicidon de licencias federales y certificados en las diversas
modalidades de transporte y de aviacidn civil hasta fines de 20221

En particular, respecto del sistema financiero mexicano, los ataques han sido focalizados a
las tecnologias de la informacidén de las instituciones pertenecientes al mismo y se han
incrementado desde 2019. Destaca en el reporte sobre Principales incidentes cibernéticos
relevantes ocurridos en 2022 en el sistema financiero nacional que han sido reportados al
Banco de México la difusidon no autorizada de informacién crediticia de clientes de una
sociedad de informacién creditia.** Dicha situacién demuestra la realidad e identificacién del
riesgo que representan los ataques cibernéticos en el sistema financiero mexicano, por lo
que los programas que utiliza el Banco de México para interactuar con el mismo estan en
alto riesgo de ataques y deben reservarse los datos que, de difundirse, pudieran actualizar
una vulneracion.

Al respecto, uno de los modus operandi de los ciberataques es precisamente a través de la
obtencién de informacién pulblica, informacién facilmente accesible o informacién
inaccesible, lo cual puede ocurrir mediante solicitudes de acceso a la informacién, o bien, a
través de las organizaciones que operan o tienen acceso a los sistemas, en complicidad o no,

11

12

13

14

Excélsior “FBl investiga a “Zoom” por hackeo durante videocoferencias” 31 de marzo del 2020
https://www.excelsior.com.mx/hacker/fbi-investiga-a-zoom-por-hackeo-durante-videoconferencias/1373244
consultado el 14 de abril de 2026.
El economista, Banco estatal chileno cierra sucursales por ataque cibernético, 07 septiembre 2020
https://www.eleconomista.com.mx/sectorfinanciero/Banco-estatal-chileno-cierra-sucursales-por-atague-
cibernetico--20200907-0122 htrni Consuitado el 14 de abril de 2026.
Forbes, “Alcanza a 110 computadoras hackeo en la SICT; prevén resolverlo en 2 semanas”, Emmanuel Carrillo, octubre
25,2022 @ 7:14 pm, https://www forbes.com.mx/alcanza-a-110-computadoras-hackeo-en-la-sict-preven:resolver
en-2-semanas/ y “SICT frena todos sus trdmites hasta fin de afio por el hackeo sufrido”, Forbes Staff, noviembre 1,
2022 @ 9:01 pm, https://www torbes.com.mx/sict-frena-todos-sus-tramites-hasta-fin-de-ano-por-el-hackeo-sufrido/
ambos consultados el 14 de abril de 2026.
El Banco de México publica un reporte anual acerca de los principales incidentes cibernéticos ocurridos en el sistema
financiero nacional a través de la liga: https://www.banxico.org.mx/sistema-financiero/seguridad-informacior
banco.htm!. Para mas detalles, véase El Heraldo de México “Hackean al Buré de Crédito: descubren venta de la
informacién de los clientes en redes sociales” Morales, Luz Elena, 2 de febrero de 2023 {disponible a través de [a liga:
httgs:{{herqﬁ{ndnmnvi‘ >.com.mx/nacional/2023/2 Y hackean-al-buro-de redi s-descubren-venta-de-Iz

¢ 1. Ambos consultados el 14 de abril de 2026.
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con el dnico objeto de conocer las vulnerabilidades de las instituciones, empresas, sistemas
e infraestructura de tecnologias de la informacién.’®

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingenieria
social para obtener informacién y con ello acceder o vulnerar incluso los sistemas mds
seguros. Una de las formas mas comunes de vulnerar los sistemas es mediante la obtencién
de informacidn a través de diversas fuentes y mecanismos que les permita disefiar ataques
informaticos encaminados a ingresar sin autorizacion a computadoras, sistemas,
aplicaciones, y redes de comunicacién, entre otros elementos, con la finalidad de causar
dafios o disrupcién de servicios, obtener informacidn, o realizar operaciones ilicitas como
fraudes. Al respecto, un andlisis de la empresa ESET encontrd que en 2020 se duplicaron las
detecciones de atagues de ingenieria social en Latinoamérica donde Perq, Brasil y México
como los paises que registraron la mayor cantidad de detecciones de ataques. México tuvo
el 16.94% de ios atagques cibernéticos que recibié América Latina en el 2020, lo que coloca
al pais en el tercer sitio regional. Perd fue el pais que registrd el mayor porcentaje, con poco
mas del 31%, seguido por Brasil con méas del 18%.%¢

Por lo anterior, los estandares de seguridad y las mejores pricticas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones
de componentes, arquitectura o configuracién de los programas o dispositivos a personas
cuyo rol no esté autorizado, en el entendido de que dicha informacién, al estar en posesién
de personas no autorizadas, puede facilitar que se realice un ataque exitoso contra la
infraestructura tecnolégica del Banco Central de la Nacién, impidiéndole cumplir sus
funciones establecidas en la Ley del Banco de México, asi como aquello que le fue conferido
por mandato constitucional.

Sea cual fuere el origen o motivacién del atague contra las tecnologias de la informacién y
de comunicaciones administradas por el Banco Central, éste puede conducir al
incumplimiento de su objetivo prioritario y de sus obligaciones hacia los participantes del
sistema financiero y/o provocar que a su vez, estos no puedan cumplir con sus propias
obligaciones, y en consecuencia, generar un colapso del sistema financiero nacional, lo que
iria en contravencién a lo establecido en el articulo 20. de la Ley del Banco de México.

3. Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a
ataques provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden
penetrar sus defensas tecnolégicas o inutilizar su infraestructura, tal y como queda
identificado en los registros y controles tecnolégicos de seguridad de la Institucion,
encargados de detener estos ataques. Sin perjuicio de lo anterior, se puede mencionar que
durante 2024, nuestros registros indican un promedio de 2,618 intentos de ataque al mes,
llegando a presentarse hasta 10.464 intentos de ataques en el afio. Si bien dichos ataques

£ El Financiero, Ef sistema financiero mexicano fue victima de uno campafa de ciberatagues, 15 de mayo de 2018,

https:/fwww.eleconomista.com.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-de-una-campana-
de-ciberataques-20180515-0097.html Consultado el 14 de abril de 2026,

& El Universal, Meéxico ocupa el tercer sitio en la regién por ciberatoques, 21 de enero 2025.
t i § b, t i t ] g r itagues Consultado el

14 de abril de 2026.
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no han logrado irrumpir en los sistemas del Banco de México, resulta claramente
identificable que el objeto final de dichos ataques son los sistemas que soportan las
operaciones del Banco de México, entre ellas las que realiza con propésitos de regulacion
monetaria y cambiaria, y como agente financiero del gobierno federal, cuya seguridad
depende de la reserva de ia informacién materia de la presente prueba de dafio.

Lo anterior no es ajeno a la banca mundial, la cual es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrié en junio de 2017, donde se pretendia inutilizar
los sitios Web de los bancos centrales: “Anonymous anuncia 07 de junio como inicio de
operaciéon #Oplcarus 2017, cuyo objetivo son bancos centrales del mundo y otras
instituciones financieras como fa Reserva Federal y el Fondo Monetario Internacional en
Estados Unidos. La operacion iniciara mafiana 07 de junio y tendra una duracion de 14 dias,
como protesta por las decisiones de los gobiernos de todo el mundo que no cumplen con
las necesidades de la poblacion.”

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la
informacién y de comunicaciones pueden también deberse a riesgos inherentes a las
mismas, es importante considerar que cuando estas afectaciones han ocurrido en el Banco
de México, se ha generado alerta y preocupacion de forma inmediata entre los participantes
del sistema financiero; por lo que de presentarse afectaciones derivadas de ataques
orquestados a partir de informacion de especificaciones o configuraciones de estas
tecnologias, entregada por el propio Banco Central, se corre el riesgo de disminuir la
confianza depositada en este Instituto con el consecuente impacto en las politicas que
implementa el Banco y por ende en la economia, con lo que esto conlleva.

En ese sentido, un ataque informético derivado de proporcionar informacion de las
tecnologias de informacién que directa o indireciamente soportan las operaciones
monetarias, cambiarias, como agente financiero que realiza el Banco de México por cuenta
propia y a nombre del gobierno federal, asi como aqueilas relacionadas con la gestién de
las reservas internacionales, podria resultar en la afectaciéon y alteracién de las
asignaciones de las subastas que este Instituto lleva a cabo con propésitos de regulacion
monetaria, cambiaria y de agente financiero del Gobierno Federal. A su vez estas
afectaciones podrian, en caso de alterar las asignaciones de las subastas, menoscabar el
efecto de las medidas adoptadas en las politicas monetaria, cambiaria y del sistema
financiero del pais; y en las 6rdenes de transferencia de fondos, podrian derivar en una
pérdida de patrimonio no sélo para las instituciones financieras del pais sino del propio
banco central o el mismo gobierno federal.

El riesgo de perjuicio que supondria la divulgacién de la informacién materia de esta prueba de
dafio, supera el interés publico general de que se difunda, pues el interés ptblico se centra en que
no se comprometa la efectividad en las medidas implementadas en los sistemas monetario,
cambiario, financiero y econémico, que propician el buen funcionamiento de esos sistemas y de la
economfa nacional en su conjunto por lo que, la informacion de fas tecnofogias de informacion que
directa o indirectamente soportan las operaciones monetarias, cambiarias como agente financiero
que realiza el Banco de México por cuenta propia y a nombre def gobierno federal, asi como aquelias
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relacionadas con la gestion de las reservas internacionales, no satisface un interés publico, por el
contrario, es informacién que pone en riesgo la efectividad de las medidas adoptadas en los
sistemas monetario, cambiario, del sistema financiero y de la economia nacional en su conjunto.
Asimismo al realizar una interpretacién sobre la alternativa que mas satisface dicho interés, se
puede concluir que debe prevalecer el derecho mas favorable a las personas, esto es, beneficiar el
interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del
Banco de México.

En consecuencia, proporcionar la informacion en cuestién, no aporta un beneficio mayor a la
transparencia y rendicion de cuentas que sea comparable con el perjuicio que implicaria el hecho
de divulgarla, esto es, que permita planear y perpetrar ataques cibernéticos dirigidos
especificamente a los sistemas que soportan las operaciones monetarias, cambiarias, como agente
financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno federal, asi
como aquellas relacionadas con la gestién de las reservas internacionales y a la infraestructura
relacionada con estos, los cuales tengan como resultado la creacién de mecanismos que faciliten el
acceso indebido, la substraccién de informacién como datos personales referente a sus usuarios y
las operaciones que realizan -, la alteracién de resultados de las subastas que realiza este Instituto
y de las drdenes de transferencia entre las cuentas bancarias de los participantes o la disrupcion en
éstos. En este sentido, el riesgo de perjuicio antes sefialado supera claramente el interés general de
que se difunda la informacidn.

Por otra parte, la limitacién se adecua al principio de proporcionalidad, toda vez que debe
prevalecer el interés que mas beneficie a la colectividad, y como se ha dicho, proteger la informacién
de las tecnologias de informacién que directa o indirectamente soportan las operaciones
monetarias, cambiarias, como agente financiero que realiza el Banco de México por cuenta propia
y a nombre del gobierno federal, asi como aquellas relacionadas con la gestién de las reservas
internacionales, evitard poner en riesgo la efectividad de las medidas en materia monetaria y
cambiaria, del sistema financiero y de la economia nacional en su conjunto.

Asimismo, reservar la informacién en cuestion representa el medio menos restrictivo disponible
para evitar el perjuicio, en aras salvaguardar la efectividad de las medidas adoptadas en materia
cambiaria, asi como la estabilidad del sistema financiero, puesto que el propio legistador determiné
que el medio menos restrictivo es la clasificacion de la informacion cuando actualice las causales
prevista en la Ley, tal y como se demostrd en el presente caso.

En razén de lo anterior, y vistas las consideraciones expuestas en el presente documento, con
fundamento en lo establecido en los articulos 60., parrafo cuarto, apartado A, fracciones | v VI,
parrafo cuarto, 28, parrafos séptimo y octavo, de la CPEUM; 1, 102, 103, 104, parrafo segundo, 106,
107, 108, 112, fracciones IV y VIi, y 113 de la LGTAIP; 10., 20. y 30., fraccion |, de la Ley del Banco de
Meéxico; asi como 4o., parrafo primero, 80., parrafos primero, y tercero, del Reglamento Interior del
Banco de México, la informacién de las tecnologias de informacién que directa o indirectamente
soportan las operaciones monetarias, cambiarias, como agente financiero que realiza el Banco de
México por cuenta propia y a nombre del gobierno federal, asi como aguelias relacionadas con la
gestion de las reservas internacionales, y los metadatos listados anteriormente, debera
mantenerse como reservada, por cinco afios mds, contados a partir de la fecha de vencimiento de
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plazo reserva actual, toda vez que el Banco Central continuard utilizando la infraestructura
tecnolégica protegida por la presente prueba de dafio para el ejercicio de sus funciones,
considerando que los periodos de reemplazo de la infraestructura tecnolodgica, y por consiguiente
la vigencia de sus propias especificaciones, se extienden a rangos de entre diez y quince afios.
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United States Government Accountability Difice

Statement for the Record

To the Subcommittee on Terrorism and
Homeland Security, Commiittee on the
Judiciary, U.S. Senate

CYBERSECURITY

Continued Efforts Are
Needed to Protect
Information Systems
from Evolving Threats

Statement of

Gregory C. Wilshusen, Director
Information Security Issues

David A. Powner, Director
Information Technology Management Issues

2 GAO

H Acrounishiiy & ity + Fulinhilty

GAO-10-230T
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1362018 Several Polish hanks hacked, information stolen by unknown altackers — BadCyber

BadCyber

Making infosec journalism great again!

Several Polish banks hacked,
information stolen by unknown
attackers

sadcyber | Februamy 5 207 nme, Investigation  bankeng, mahlveie.

Polanc

hiipe./Dadcyber com/several-polish-banks-hacked-Normation-ioien-Dy-Unknown-attackers/ LY

Pagina 13 de 26



\"1 BANCO s MEXICO®

2026, Afio de Margarita Maza Parada”

REFERENCIA 4

132018 BAF Eyelems Theat Research Biog. Lazane & Waterng-hol stiacks

M pullenfiomst com  Esceioaly  Comw msim

BAE STSTEMS THREAT RESEARCH BLOG PeaGaves JCormiun

Home  Prodets  Solions News&Erents FParners  AboutUs  Camears

BAE SYSTEMS

N 8

Hone » Tarsal REACNTN » Liskinus & Vinissing-oie slncip

SIRSTRBE
Posted by BAE Systerns. Appled inteligence - Sundey. 12 Fetmsary 2047 Sigm wp I reCENE OUF Pegular Cyser Threst
Bulletinn.
LAZARUS L WATERING-HOLE ATTACHS
Om 30 Februmry 2017, PeGaancihent a1 hascyber com ieleasad an aricie ial ostased 2 Benes of
aliacys @vecied #t Polil Inancial inGEklons. The ardcle T bried, bul claies inal “Tivs &5 — by Rar - e
MG JE7IOUS IVOARANON SecuUrily INCien! WE AaVE SHER N FORNT 10BoVed by 2 sisim Ral over 28
cosmiercial banis had bean conlinmad 36 Wolws POPULLE #0515
YRS PEpON providies n oliae of e AICKE DRsed OB What Wk Shared I e a10e, ard 0w own
ckiiiona] EnEngs. H N TS B 09
ANALYSIS
s st in the g, the aftacks are suspectsd of originting from the website o the Polish -"""""“"""
Financial Supervision Authority (o gov] Jaf). oo below:
DZIENNIK LRZEDOWY P gl s s aTmaon
RIS NALZORU VINANSC w4 S e o
CINTACT
] For frther Infarasion of o el o an et
pieane Comiact US
From ai least 2076-10-07 o ite Spaudry s wabsie code ko Deas MOSHed 40 CZRE WENCR 1D
downioad malcious JGv33CTpt G WO INe REowng localions.
hilp-Rsaesysiemsal Diogs pol oo | TRZAarans-waesng-Hole-akacts i w

Pagina 14 de 26



]\"1 BANCO® MEXICO®

“2026, Afio de Margarita Moza Parada”

REFERENCIA 5

ResearchGate

See discussions, stats, and sothoe profiles for this pubEcation st

Privacy, Confidentiality, and Security of Health
Care Information: Lessons from the Recent
WannaCry Cyberattack

Articte  World Neurasurgery - June 2017
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BANCOMEXT

Ciudad de México a 10 de enero de 2018

ACCION OPORTUNA DE BANCOMEXT SALVAGUARDA
INTERESES DE CLIENTES Y LA INSTITUCION

El Banco Nacional de Comercio Exterior (Bancomext), informa que, a pesar de las
robustas medidas de seguridad con que cuenta, el dia 9 de enero fue victima de
una afectacién en su plataforma de pagos internacionales provocada por un {ercero.

Las autoridades han confirmado que el modus operandi de los presuntos “hackers”
es similar a infromisiones ocurridas en otras instituciones en Meaxico y América
Latina.

Afortunadamente, el protocolo y ia oportuna reaccion de las areas responsables de
la operacién, con el apoyo de los bancos, las autoridades correspondientes y el
Banco de México, iograron contener este hecho.

Cabe destacar que Jos intereses de nuestros clientes y los del propio Banco se
encuentran a salvo y que Bancomext esta reanudando operaciones para sus
clientes y contrapartes.

A medida que exista mayor informacion se hara del conocimiento del publico.

Tel&feno de Comunicacion Social: 15551024
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Informacion sobre los ataques a los Participantes del SPEI

Banco de Mexico
May 1K
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Puntos Importantes sobre la Situacion Actual del SPEL.

Se tienen registrados 5 partidipantes con vulneraciones de cibersegaridad. Todes los
aagues gue s han observado han sido divigidos hacia kos bancos, casas de bolsa y otios
participantes del sistema de pagos. Estos han estado enfocados en los sistemnas de los
participanites con los que se conectan al SPEL

El sistema central del SPH, que opera ef Banco de México, no s¢ ha visto afeciado y no ha
sido blanco de ningiin atague. El sistema central opera de manara segura y eficiente coma
io ha hecho desde su creacion.

Los recitrsas de los chentes de instituciones finantieras estin seguros, no eshrvieron en
peligro y no han sido el ohietive de los atagees. Los recrsos que se han extraido han sido
de los participantes {bantos, asas de bolsa, et ). Los atacantes han buscado vulnerar  fas
aonexiones de las instituciones con el SPEI, inyectando mstrucciones de pago fraudulentas
a partir de cuentas inexistenies, lo cual afecta la cuenta transaccional de los pasticipantes
en el SPE|, pero no s cuentas de los dientes finales. Los recwsos de Ios clientes estan
seguros porque radican en un sistema separado con validaciones individuales pos operadon.
Para salvaguardar |2 continuidad operativa, el Banco de Mixico alertd a los participantes
en el SPELY soficitd a los participantes com un mayor perfil de riesgo migrar la operacion a
ma plataforma contingente. Este esquema de operacitn contingente y las validaciones
adicionales que han implernemtado los partidpantes han propiciado la ralentizacion de los
flujos de pagos.

Ura wez recibidas en el SPEI, el 100% de las operaciones son procesadas v enviadas a los
participantes receptores en segundos. Por otra parte, desde que se reciba la solicitud por
parte de wun cliente en los sistemas del participante hasta el abono final el 55% de ks
operaciones fluye por el sisterna y los participantes con normalidad en cuestion de
segundos, mientras que el 99% se opera en menos de dos horas. No obsiante, en algunos
@s0s estas aareditaciones pueden wrdar uno 0 mds dias. El Banop de México, consdente
de la preocupacion y malestar de fos clientes, trabaja arduamente para que los
participantes agilicen sus procesos para abonor en & menor fiempo posible Ios renarsos
de sus dientes y con ello mininizar la afectacion a bos mismos.

Con la informacidn disponible, los montos mwolucrados en envios irregulares y sujetos a
revisién son de aprosinadamente 300 millones de pesas.

Pigina 1 de 3
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Hackers piden cinco millones
de dolares a Pemex en
ciberataque

Los hackers dejaron una nota de rescate pidiendo 565 bitcoins,
equivalente a cinco millones de délares

127200 H:36 REUTERS f FOTO: PIXABAY

compmnnuﬂn siswﬂosu
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Hackean pagina web de adsqllli%iciones de la Secretaria de
alu

L2 péigina de sdouis cones de la Secredorfs de ta Salud %= hackeads y no perrite &l accese
durante |a mafiana de este m_ércoles. Al entrar 3 :'tia web, sparece un mensajs que indica

“agujeros de seguridad™

Desds ia madrugada del midrooies a'gonos usuariss repertaran os fallos gl sitio

“Susistersa tene & gunos fal os, fallos Inmanas par enc.ma de los téomicos. E| adm nistrador oo
sprende de iz ervores ni bos covrige’, s¢ lee en el menss’e del s'tioweb,

Te recomendamos: Habré diftogo v scuerdos con gobemadones por semdfions dereaperfure,
azegurs AMILC)

El mensze incluye 1a figura de un dibujo con bigote ¥ sombreray un clrculo coloresda que alude 8
& bandera de Colombia 50 embarge. no se ha confirmado que el staque provengs dedicho pa's.
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FBI investiga a 'Zoom' por
hackeo durante
videoconferencias

Hace unos dias fueron hackeadas varias conferencias
realizadas en esta platoforma, las autoridedes ya investigon

3V/05/2020 44:55 AFP/FOTO: 200M

compmnﬂua sisumosnu
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©EL ECONOMISTA

Banco estatal chileno cierra sucursales por ataque ciberné.

ENTIDAD YA INICIO ACCIONES LEGALES

Banco estatal chileno cierra
sucursales por ataque cibernético

Sibien no se ha registrado afectacion alguna a los fondos de sus clientes o al patrimonic de
BancoEstado, el gobierno emitit una alerta al sector financiero para que tomen medidas ante el
ransomware.

Digrig Financiero / Chile
07 de septiembre de 2020, 22:47
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Alcanza a 110 computadoras hackeo en la SICT: SICT frena todos sus tramites hasta fin de asio
prevén resolverlo en z semanas por el hackeo sufrido
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1362118 H sislemia Inancies mexicano fue vichima de na campalla de cberatagtes | B Economista

©FL ECONOMISTAs o  gaiowm o

BBVA Hemos entregado
Bancomer 3 escuelas

Creando O urndades et
— o y beneficiamos
a 1000 nifios.

Vamaos por mas.

AFECTACIOMES AL SPEI

El sistema financiero mexicano
fue victima de una campana de
ciberataques

Algunas instituciones del sistema financiero en México sufrieron una campafia de ciberataques,
a principios del 2017, que afectd los aplicatives y 1a infraestructura de TI que dan soporte 2 los
servicios de banca en linea.

Radrigo Riquelme
15 de mayo de 2218, 1634

pes-20180515-0097 md 1411

heips /W eleconomisia. com muvsectorinancerod fue-yictma-ge-una I
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Meéxico ocupa el tercer sitio en la region por
ciberataques

Los ciberdelincuentes buscan engafiar a la victima para gue realice una accién no deseada, como {a
descarga de malware en el equipo

CARTERA t 1ada TAOL 202 142

90000 O
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COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

AMPLIACION DEL PERIODO DE RESERVA

VISTOS, para resolver sobre la ampliacion del periodo de reserva de informacién determinada por
la unidad administrativa solicitante, y:

RESULTANDO

I. Que, con la finalidad de cumplir con las obligaciones de transparencia comunes, los sujetos
obligados pondran a disposicion del publico, en sus respectivos medios electrdnicos y en la
Plataforma Nacional de Transparencia, de acuerdo con sus facultades, atribuciones, funciones u
objeto social, la informacidn de los temas, documentos y politicas que se sefialan en el articulo
65 de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP).

Il. Que, del analisis realizado a la informacién que en su momento fue clasificada como reservada,
se han puesto a consideracién de este Organo Colegiado los motivos y fundamentos para ampliar
el periodo de reserva proximo a concluir.

Ill. Que, considerando lo anterior, se solicitd al Comité de Transparencia aprobar la ampliacién del
plazo de reserva de la informacidn, como se indica enseguida:

UNIDAD(ES)
FECHA O ADMINISTRATIVA(S) SOLICITUD DEL ) )
REFERENCIA DEL SOLICITANTE(S) Y OFICIO INFORMACION CLASIFICADA PLAZO DE CLASIFICACION
OFICIO NOMBRE(S) DE SU(S)
TITULAR(ES)
Oficio de fecha 14 | Ximena Alfarache | Ampliacién del plazo | Informacién reservada en | Plazo de reserva inicial: 5

de abril de 2026.

Morales (Gerencia de
Operaciones
Internacionales en
suplencia por ausencia
de quien es titularde la
Direccion de
Operaciones
Internacionales del
Banco de México.)

de reserva de la
informacion referida
en el citado oficio.

términos de lo sefialado en el
oficio y en las pruebas de dafio
correspondientes.

“Informacion de las tecnologias
de informacion que directa o
indirectamente soportan las
operaciones monetarias,
cambiarias, como agente
financiero que realiza el Banco
de México por cuenta propia 'y a
nombre del gobierno federal, asi
como aquellas relacionadas con
la gestion de las reservas
internacionales.”

afos, a partir del 15 de julio
de 2021.

Plazo de reserva con
ampliacién: 5 afios, a partir
del 16 de julio de 2026.

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para aprobar la ampliacién del periodo de
reserva de la informacidn que soliciten las personas titulares de las unidades administrativas del
Banco de México, de conformidad con lo previsto en los articulos 40, fraccion VII, y 104, parrafo
tercero, de la LGTAIP; 31, fraccidn IX, del Reglamento Interior del Banco de México (RIBM).

Uso Publico

Informacién de acceso publico

Paginalde3




B BANCO»: MEXICO*

“2026, Afio de Margarita Maza Parada”

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos de los articulos 102,
parrafo tercero, y 106, parrafo segundo, de la LGTAIP, corresponde a las personas titulares de las
areas de los sujetos obligados clasificar la informacion, advierte que las razones, motivos vy
circunstancias especiales que llevaron a concluir que en el caso particular se actualiza la necesidad
de ampliar el periodo de reserva de la informacién sefialada, se contienen en el oficio referido en
el resultando IlIl, asi como en la prueba de dafio correspondiente, los cuales se tienen aqui por
reproducidos como si a la letra se insertasen?.

Al respecto, de conformidad con lo expresado en el oficio sefialado en el resultando I, se llevé a
cabo una debida ponderacidon de los intereses en conflicto y se acreditd que el riesgo de perjuicio
rebasa el interés publico; se acreditd también el vinculo entre la difusidon de la informacion y la
afectacién del interés juridico tutelado de que se trata; se precisaron las razones por las que la
divulgacion de la informaciéon generaria una afectacién a través de los elementos de un riesgo real,
demostrable e identificable; y se acreditaron las circunstancias de modo, tiempo y lugar del dafio.

En consecuencia, y considerando que, conforme a lo manifestado en la prueba de dafio respectiva,
la divulgacién de la informacion correspondiente representa un riesgo de perjuicio significativo al
interés publico toda vez que: “(..) pone en riesgo de destruccion, inhabilitacion o sabotaje,
infraestructura de tal importancia para la economia mexicana que su destruccion o incapacidad
tendria un impacto negativo en la efectividad de las medidas adoptadas en los sistemas financiero,
econdmico, cambiario o monetaria del pais, poniendo en riesgo el funcionamiento de esos sistemas
o, en su caso, de la economia nacional en su conjunto, o bien pueda incrementar el costo de
operaciones financieras que realicen los sujetos obligados del sector publico federal (...)”, este
Comité de Transparencia aprueba la ampliacion al periodo de reserva de la informacidn seiialada
de conformidad con lo expresado en el oficio citado en el resultando Il de la presente
determinacidn, asi como en términos de la prueba de dafio correspondiente, y toma conocimiento
del nuevo plazo de reserva determinado por la unidad administrativa.

Por lo expuesto con fundamento en los articulos 40, fraccion VII, y 104, parrafo tercero, de la LGTAIP;
asi como 31, fraccién IX, del RIBM; y Quinta de las Reglas de Operacion del Comité de Transparencia
del Banco de México, este Organo Colegiado:

RESUELVE

UNICO. Se aprueba la ampliacion al periodo de reserva de la informacién clasificada como
reservada sefialada en el oficio mencionado en el resultando Ill de la presente determinacidn,
conforme a la fundamentacidn y motivacién expresadas en el mismo, asi como en la prueba de dafio
correspondiente, en términos del considerando Segundo de la presente resolucién.

1Sirven de referencia los principios de elaboracién de sentencias en materia civil, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ CITA UNA TESIS PARA
FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe un precedente o una tesis de jurisprudencia,
como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos de esa tesis que resultan aplicables al caso que se resuelve, sin que
se requiera que lo explicite, pues resulta obvio que al fundarse en la tesis recoge los diversos argumentos contenidos en ella.” (Suprema Corte de Justicia de
la Nacion; Registro digital: 192898; Instancia: Pleno; Novena Epoca; Materias(s): Comun; Tesis: P./). 126/99; Fuente: Semanario Judicial de la Federacion y
su Gaceta. Tomo X, Noviembre de 1999, pagina 35; Tipo: Jurisprudencia).

Uso Publico

Informacién de acceso publico
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Asilo resolvid, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México,
en la sesién celebrada el 02 de julio de 2026.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

EDGAR MIGUEL SALAS ORTEGA VICTOR MANUEL DE LA LUZ PUEBLA
Integrante Integrante
Direccién Juridica Direccién de Seguridad y Organizacion de la
Informacidn
LAMO
NMDS
MDF
Uso Publico

Informacién de acceso publico
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Ciudad de México, a 23 de junio de 2026

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la obligacidon prevista en el articulo 56, primer parrafo de la Ley General de
Transparencia y Acceso a la Informacion Publica (LGTAIP), en el sentido de poner a disposicion de
los particulares la informacidn a que se refiere el Titulo Quinto de dicho ordenamiento (obligaciones
de transparencia) en los respectivos medios electrénicos.

Sobre el particular, en relacidn con las referidas obligaciones de transparencia, les informamos que
estas unidades administrativas, de conformidad con los articulos 102 y 103, fraccion Ill, de la
LGTAIP, han determinado clasificar diversa informacién contenida en los documentos que se
indican en el cuadro siguiente, de conformidad con la fundamentacién y motivacién sefialadas en
las cardtulas y en la prueba de dafio correspondientes.

o TIPO DE
No. TITULO DEL DOCUMENTO CLASIFICADO CLASIFICACION
. Confidencial
1 | Justificacion de Marca Adobe (800-25-0174-1) ontidencialy
Reservada
2 Justificacion de Marca Autodesk (800-25-0174-1). Reservada
3 Justificacién de marca de la suite de productos de software SAS. (800- Confidencial
25-0174-1)
4 Justificacion de marca de "lira Software" como herramienta para la Confidencial
gestion de requerimientos de software (800-26-0358-1).
5 Contrato No. 0000167902 (800-26-0349-1) Reservada
6 Autorizacion para adjudicar sistema analizador forense (800-26-0349-1) Reservada
7 Dictamen de excepcidon analizador forense (800-26-0349-1) Reservada
3 Autorizacion para adjudicar contratacion de sistema de proteccién (800- Reservada
26-1324-1)
9 Contrato No. 0000167885 (800-26-1324-1) Reservada
10 Ratificacién de marca y dictamen de excepcidn sistema de proteccién Confidencial y
(800-26-1324-1) Reservada

Por lo expuesto, en términos de los articulos 40, fraccién Il, de la LGTAIP; y 31, fraccion lll, del
Reglamento Interior del Banco de México, atentamente solicitamos a ese Comité de Transparencia
confirmar la clasificacidn de la informacidn realizada por estas unidades administrativas.

Asimismo, informamos que el personal que por la naturaleza de sus atribuciones tiene acceso a los
documentos referidos, es el adscrito a:

Uso Publico

Informacién de acceso publico.
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Documentos clasificados

Personal de la Direccion General de Tecnologias
de la Informacién con acceso a documentos
clasificados

Justificacion de Marca Adobe (800-25-0174-1)

Justificacion de Marca Autodesk (800-25-0174-1).

e Direccion de Infraestructura de Tecnologias
de la Informacidn (Director)

e Gerencia de Cémputo (Gerente)

e  Subgerencia de Administracién de Servicios
de Cémputo (todo el personal)

e  Subgerencia de Planeacién y Regulacién
(todo el personal).

Justificacion de marca de la suite de productos de
software SAS. (800-25-0174-1)

Justificacion de marca de "lira Software" como
herramienta para la gestion de requerimientos de
software (800-26-0358-1).

e Direccién de Desarrollo de Sistemas
(Director)

e Gerencia de Informatica (Gerente)

e Subgerencia de Desarrollo de Sistemas para
Analisis de Informacion (todo el personal)

e Subgerencia de Planeacién y Regulacion
(todo el personal).

Contrato No. 0000167902 (800-26-0349-1)

Adjudicacién (800-26-0349-1)

Dictamen de Excepcion (800-26-0349-1)

Autorizacion para adjudicar contratacion (800-26-
1324-1)

Contrato/Pedido No. 0000167885 (800-26-1324-1)

Ratificacién de marca y dictamen de excepcién (800-
26-1324-1)

e Direccion de Seguridad y Organizacién de la
Informacion (Director)

e Gerencia de Seguridad de Tecnologias de la
Informacion (Gerente)

e Subgerencia del Centro de Defensa de
Ciberseguridad (todo el personal)

e  Subgerencia de Planeacién y Regulacion
(todo el personal).

Por parte de la Direccion de Recursos Materiales:

e Direccion de Recursos Materiales (Director).

e Gerencia de Abastecimiento de Tecnologias de la Informacién, Inmuebles y Generales

(todo el personal).

e Gerencia de Abastecimiento a Emisién y Recursos Humanos (todo el personal).

e Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (todo el personal).
Uso Publico

Informacién de acceso publico.
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Unidad de Auditoria (todo el personal)
Direccién de Control Interno (todo el personal)

Atentamente,
MARCOS PEREZ HERNANDEZ MOISES RIVERO VAZQUEZ
Director de Infraestructura de Tecnologias de Director de Desarrollo de Sistemas
la Informacion
ARTURO GARCIA HERNANDEZ MARIA DEL CARMEN PRUDENTE TIXTECO
Gerente de Seguridad de Tecnologias de la Subgerente del Centro de Defensa de
Informacién Ciberseguridad
Uso Publico

Informacién de acceso publico.
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COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

OBLIGACIONES DE TRANSPARENCIA

Unidades

Administrativas:

Direccion

de

Infraestructura de Tecnologias de la Informacion,
Direccion de Desarrollo de Sistemas, Gerencia de

Seguridad de Tecnologias de la

Informaciéon y

Subgerencia del Centro de Defensa de Ciberseguridad,
estas ultimas, unidades administrativas adscritas a la
Direccion de Seguridad y Organizacion de Ila

Informacion, todas del Banco de México.

VISTOS, para resolver sobre la clasificaciéon de informacién determinada por las unidades administrativas al
rubro indicadas, y:

RESULTANDO

Que, con la finalidad de cumplir con las obligaciones de transparencia comunes, los sujetos obligados
pondran a disposicion del publico, en los respectivos medios electrdnicos, de acuerdo con sus facultades,
atribuciones, funciones u objeto social, la informacion de los temas, documentos y politicas que se sefialan
en el articulo 65 de la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP).

SOLICITUD DE LA UNIDAD ADMINISTRATIVA

Se solicitd al Comité de Transparencia la confirmacién de la clasificacion de la informacién, como se indica a
continuacién:

FECHAO | ooV
REFERENCI SOLICITUD < VERSIONES PLAZO DE
A DEL SOLICITANTE(S) Y DEL OFICIO INFORMACION CLASIFICADA PUBLICAS CLASIFICACION
OFICIO NOMBRE(S) DE SU(S)
TITULAR(ES)
Oficio de | Marcos Pérez | Confirmacion Informacion  confidencial en | 10 versiones | Informacién
fecha 23 de | Hernandez (Direccidn | de términos de lo sefalado en el | publicas confidencial: No
junio de | de Infraestructura de | clasificacion oficio y en las caratulas | sefialadas en el | esta sujeta a
2026. Tecnologias de la | de correspondientes. oficio temporalidad, en
Informacién),  Moisés | informacion. correspondiente. | términos del
Rivero Vazquez Datos personales: articulo 115,

(Direccidn de Desarrollo
de Sistemas), asi como
Arturo Garcia
Hernandez (Gerencia de
Seguridad de
Tecnologias de la
Informacién) y Maria
del Carmen Prudente
Tixteco (Subgerencia del
Centro de Defensa de
Ciberseguridad), estas
ultimas unidades
administrativas

e Datos identificativos:

-Firma autdgrafa de persona
fisica

-Nombre de persona fisica

e Datos laborales:

-Informacién laboral (puesto o
cargo laboral).

e Informacion protegida por el
secreto comercial.

segundo parrafo, de
la LGTAIP.

Informacion
reservada: 5 afios, a
partir de la presente
resolucién
(vencimiento: 02 de
julio de 2031).

Uso Publico

Informacién de acceso publico
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adscritas a la Direccion Informacion reservada en
de Seguridad y términos de lo sefialado en el
Organizacion de la oficio y en la prueba de dafio
Informacion, todas ellas correspondiente.

del Banco de México.
“Especificaciones de la
infraestructura de tecnologias de
la informacién y comunicaciones
del Banco de México”

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las
determinaciones que, en materia de ampliacidon del plazo de respuesta, clasificacidon de la informacién y
declaracidn de inexistencia o de incompetencia, realicen las personas titulares de las unidades administrativas
del Banco de México, de conformidad con lo previsto en los articulos 40, fraccion Il, de la LGTAIP; y 31, fraccidn
I, del Reglamento Interior del Banco de México (RIBM).

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos del articulo 102, parrafo
tercero, de la LGTAIP, corresponde a las personas titulares de las dreas de los sujetos obligados clasificar la
informacion, advierte que las razones, motivos y circunstancias especiales que llevaron a concluir que en el
caso particular se actualiza la necesidad de clasificar la informacidn sefialada, se contienen en el oficio referido
en el resultando I, asi como en las caratulas y en la prueba de dafio correspondiente.

De igual manera, de conformidad con lo expresado en los oficios sefialados en el resultando I, se llevé a cabo
una debida ponderacion de los intereses en conflicto y se acreditd que el riesgo de perjuicio rebasa el interés
publico; se acreditd también el vinculo entre la difusion de la informacion y la afectacion del interés juridico
tutelado de que se trata; se precisaron las razones por las que la divulgacion de la informacién generaria una
afectacidn a través de los elementos de un riesgo real, demostrable e identificable; y se acreditaron las
circunstancias de modo, tiempo y lugar del dafio.

Asimismo, este Comité de Transparencia advierte que no se actualiza alguno de los supuestos de excepcidn
previstos en Ley para que el Banco de México se encuentre en posibilidad de permitir el acceso a la
informacion sefialada, en términos de los articulos 119 de la LGTAIP y 16 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).

En consecuencia, y considerando que, conforme a lo manifestado en la prueba de dafio respectiva, la
divulgacién de la informacidn representa un riesgo de perjuicio significativo al interés publico “(...) ya que con
ello se compromete la sequridad nacional; asi como la efectividad de las medidas adoptadas en relacién con
las politicas en materia monetaria, cambiaria o del sistema financiero del pais; pondria en riesgo la estabilidad
de las instituciones financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero
del pais; y comprometeria la seguridad en la provision de moneda nacional al pais; toda vez que la divulgacion
de la informacion posibilita la destruccion, inhabilitacion o sabotaje de cualquier infraestructura de cardcter
estratégico o prioritario, como es la que coadyuva a los procesos de emision de billetes y acufiacion de moneda
a nivel nacional, asi como menoscabar la efectividad de las medidas implementadas en los sistemas financiero,
economico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas y, en el
caso que nos ocupa, de la economia nacional en su conjunto; y obstruiria la prevencion de delitos informdticos
en contra del Banco de México cuya planeacion y ejecucion se facilitarian (...)”, este Comité de Transparencia
confirma la clasificacion de la informacién seiialada como confidencial y como reservada, respectivamente,
de conformidad con lo expresado en el oficio referido en el resultando Il de la presente resolucién, asi como
en las caratulas y en la prueba de dafio correspondiente, y toma conocimiento del plazo de reserva
determinado por las unidades administrativas correspondientes.

Uso Publico
Informacién de acceso publico
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Por lo expuesto, con fundamento en los articulos 40, fraccion I, y 139, parrafo segundo, fraccion |, de la
LGTAIP; 31, fraccidn lll, del RIBM; asi como Quinta de las Reglas de Operacién del Comité de Transparencia
del Banco de México, este Organo Colegiado:

RESUELVE

UNICO. Se confirma la clasificacion de la informacién sefialada como confidencial y como reservada,
respectivamente, en el oficio citado en el resultando Il de la presente determinacién, conforme a la
fundamentacion y motivacion expresadas en los mismos, asi como en las cardtulas y en la prueba de dafo
correspondiente, en términos del considerando Segundo de la presente resolucién.

Asi lo resolvid, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México, en la
sesion celebrada el 02 de julio de 2026.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

EDGAR MIGUEL SALAS ORTEGA VICTOR MANUEL DE LA LUZ PUEBLA
Integrante Integrante
Direccion Juridica Direccidn de Seguridad y Organizacién de la
Informacion
NMDS
PAJC
MDF
Uso Publico

Informacién de acceso publico
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